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1 Toimeksiannon kuvaus ja tavoitteet

Savilahti on Kuopion seudun merkittavin kaupunkikehitysprojekti, josta kehitetdén keskustaan
kytkeytyva noin 35 000 asukkaan, tydntekijan ja opiskelijan viihtyisa, moderni keskittyma. Savi-
lahti-projektin tavoitteena on kehittd& Savilahden aluetta ja kuopiolaisten elinympérist6a. Li-
saksi projekti edistaa alueen toimijoiden omia kehitysvisioita siten, ettd Savilahdesta muodos-
tuu entistékin vetovoimaisempi ja kilpailukyisempi keskittyma kansallisessa ja kansainvali-
sessd mittakaavassa. Savilahti-projektia tukee Savilahden smarteimmat ratkaisut -hanke (jat-
kossa SmaRa/tilaaja), joka on Savilahti-projektin EU-rahoitteinen osaprojekti.

SmaRassa selvitetddn vahabhiilisyytta edistavia, innovatiivisia ja alykkaita ratkaisuja kaupunki-
kehittamisen keskeisilla osa-alueilla sek& naiden ratkaisujen toteutettavuutta Savilahdessa.
SmaRa-hanke koostuu kahdeksasta osa-alueesta ja tAma selvitystyd on osa ICT-osa-alueen
selvityspakettia, jossa tutkitaan erilaisten ICT-ratkaisujen tarjoamia mahdollisuuksia alykau-
punki-nakdkulmasta. Tassa tydssa laaditaan yleisperiaatteet sensori-datan kerdamiselle,
datan varastoinnille ja sen hyddyntamiselle Savilahden ICT-alustalla ottaen huomioon
keskeisimpien ICT-sidosryhmien tarpeet.

Alykaupungilla tai Smart Citylla tarkoitetaan kaupunkia, jossa uutta teknologiaa kayttaen hel-
potetaan tai tehostetaan erilaisia ihmisten elamaan liittyvia toiminnallisuuksia tai poistetaan
tiettyja manuaalisia toimintoja. Tyypillisesti termin taakse liittyy uuden anturi- ja toimilaitetek-
nologian seka data-analyysitydkalujen hyddyntdminen seka avoimen datan tuottamisen ja kay-
ton edesauttaminen. Jotta alykkaita toiminnallisuuksia voitaisiin luoda, taytyy ymparistosta ja
kayttajista kerata huomattava maara tietoa fiksujen paatdsten pohjalle.

Tassa raportissa on tutkittu Smart City eli &lykaupunkiin liittyvia anturi-, tiedonkerays ja -hallin-
tateknologioita. Tarkempi sovellusalue on rakennukset seka kaupunkiymparistd. Selvitys kes-
Kittyy Esineiden Internetin eli loT-luokan antureihin ja jattaa kasittelematta kalliit erikoisanturit,
kuten monet optiset mittalaitteet, joiden hinta ja tehonkulutusominaisuudet eivat sovellu tahan
kategoriaan. Taman selvityksen pohjana on nelja markkina-analyysia, jotka on esitetty liit-
teessa 1 seké 26 sidosryhmien edustajien haastattelua, joiden yhteenveto on esitetty liitteessa
4. Naiden pohjalta on luotu yleiskuvaa siitd, minkalaisen ratkaisun avulla Savilahdessa asete-
tut tavoitteet voidaan toteuttaa. Seuraavassa taulukossa on esitetty selvityksesséa kaytettyja
lyhenteita:
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Lyhenne Selitys

3GPP 3rd Generation Partnership Project on usean
standardointijarjeston yhteistyborganisaatio.

BLE Bluetooth Low Energy. Pienen energiankulu-
tuksen Bluetooth kommunikaatiomoodi. Saa-
tavissa Bluetooth ver 4.0 alkaen.

CO Hiilimonoksidikaasu

CO, Hiilidioksidikaasu

GHz Gigahertsia.

GPS Global Positioning System. Globaali satelliit-
tipaikannusjarjestelma.

GPRS General radio packet system. Toisen suku-
polven digitaalinen datanvalitysprotokolla.

IMU Inertial measurement unit. Liikettd mittaava
anturi, jossa on tyypilisesti gyroskooppi,
Kiihtyvyysanturi ja magnetometri.

loT Internet of Things, Esineiden Internet

IPR Intellectual Property Rights, Tekijdnoikeudet

ISM ISM-taajuusalue (Industrial, Scientific and
Medical) on maailmanlaajuinen radiotaa-
juuskaista, jonka kaytto ei vaadi erillista lu-
paa ja on alun perin tarkoitettu teolliseen,
tieteelliseen ja l&dketieteelliseen kayttéon

LoRa(WAN) Long-range, wide area network.

Pitkan kantaman vahavirtainen kommuni-

kaatioteknologia (LoRa) ja sen paalla ajet-
tava verkkoon liittymistekniikan maarittava
tekniikka (WAN)

LPWAN Low-power wide-area networks. Pitkén kan-
taman, pienen tehonkulutuksen verkkotek-
niikat.

LTE Long-term evolution. 3GPP neljannen suku-
polven matkaviestinteknologiat.

MHz megahertzia

NB-loT Narrowband IoT. Kapeakaistainen loT-kom-
munikaatioteknologia.

OSI (-malli) OSI-malli eli Open Systems Interconnection
Reference Model kuvaa tiedonsiirtoprotokol-
lien yhdistelman seitseméasséa kerroksessa.

OTA Over-the-air. Langattoman laitteen langatto-
masti tapahtuva paivitys.

PIR Passive infra-red

VOC Volatile organic combounds. Haihtuvat or-
gaaniset yhdisteet.

VPN Virtual Private Network, virtuaalinen salattu
kommunikaatiokanava

WPA2-AES Wifi protected access, advanced encryption
standard. Wifi -verkkojen kayttajatunnistuk-
sen ja viestinsalauksen menetelmat.
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2 Markkinakatsaukset

2.1 loT-sensorit

Sensori eli anturi on loT-tiedonkeruujarjestelman perusyksikké. Tyypillisesti anturi muuntaa
jonkun fyysisen suureen, kuten lampétilan anturielementin valityksella joksikin sahkdiseksi il-
midksi, jota mitataan analogiaelektroniikalla. Mittaustulos muunnetaan digitaaliseen muotoon,
suodatetaan ja lahetetéén jotakin sédhkoista viestivalitysmediaa pitkin anturitietoa kayttavaan
tietojarjestelmaan sailytettavaksi tai kasiteltavaksi. Sensorin paaosat ovat tyypillisesti 10T-
maailmassa seuraavat: mittauspada, tiedonkasittelyprosessori sek& kommunikaatioyksikko.
Tassa selvityksessa aina, jos mahdollista, sensoria kasitelladn kaikki nama paaosat sisalta-
vana sensorimoduulina, koska selvityksen tavoitteena on tukea sensoriratkaisujen soveltami-
sessa ja valinnassa kaytannon tilanteissa. Kuva 1 esittaa tyypillistd langatonta tiedonkeruu el
loT-jarjestelmaa.

Anturiyksikko
Mikroprosesso Anturielementt Fyysinen ilmio
t‘Lmluritit-:‘don I»fyysinen ilmi6 i . i?orrrﬁg
kasittely esim. - o Fyysinen llmlo - venymé
. » suodatus, analogiasignaal => sahkoé/optinel _ osteus
Palvelinjarjestelmé&/ feunlaskenta | | imuutnee. signaali |- paine
pl |V| palvel u kommunikaatio digitaalimuunno thlstyvyys
- anturitiedon luku b ’
- analyysi
- visualisointi (esim. 5
web -sivu) S
- integrointi muihin &
jarjestelmiin Reititinyksikko
7}@00080} - anturivaylan luku
/\/ - tiedon valikasittely
(reunalaskenta)
- anturitiedon
lahetys palvelimelle
Internetin yli

Kuva 1. Tyypillisen langattoman anturijarjestelman eli loT-jarjestelmén kuvaus.

Sensorivalintaan liittyy yleensé huomattava maéara sovelluksen seka kayttaja- ja kayttdympa-
ristdn tuomia vaatimuksia ja reunaehtoja, jotka on otettava huomioon. Vaatimukset liittyvat
esimerkiksi mittaamiseen, kayttdjannitteeseen ja -energiaan, mittausdatan kasittelyyn, yhdis-
tettavyyteen, seké kayttdymparistoon. Sensorin valinta on aina todella iso kokonaisuus komp-
romisseja riippuen taysin kayttavan sovelluksen tarpeista, koska sensorin ominaisuuksiin liit-
tyen ei koskaan saada samaan pakettiin kaikilta naktkannoilta optimisuorituskykya. Esim. tie-
don péivitysvali ja akun kestoaika ovat luonteeltaan jo vastakkaisia. Sensoreita ei kannata
kaytannossa vertailla yleisena vertailuna, vaan ensin taytyy maarittdd sovelluksen vaatimuk-
set, jonka jalkeen paastaan varsinaiseen sensorin ja sensorimoduulin valintaan ja vertailuun.

Sensorit voidaan jakaa tiedonsiirto- ja tehonsyoéttétavan mukaan kiinteasti kaapeloituihin seka
langattomiin sensoreihin. Langattomat sensorit voidaan jakaa edelleen paristokayttoisiin seka
kiintedlla sahkonsyotolla varustettuihin sensoreihin. Langattomissa sensoreissa kaytettava ra-
diotekniikka vaikuttaa oleellisesti kantomatkaan seké sita kautta myds kaytettavaan verkkoto-
pologiaan. Lahtokohtaisesti esimerkiksi uusissa kiinteistdissa rakennusautomaatiojarjestel-



VT ASIAKASRAPORTTI VTT-CR-06552-17
6 (39)

maan kuuluvat sensorit kannattaa useimmiten viela kaapeloida toimintavarmuuden ja huolto-
vapauden takia. Langattomat sensorit sopivat erinomaisesti jalkiasennukseen seka tilanteisiin,
joissa sensoreita joudutaan jostain syysta siirtamaan tai kaapelointi ei ole mahdollista. Tule-
vaisuudessa langattomien antureiden tehonkulutus tulee tippumaan edelleen ja se mahdollis-
taa paristokayttoisten tai jopa energiaa kerddvien sensoreiden kayton jarkevalla huoltovalilla.

Sensoriratkaisuista keskusteltaessa esiin housee myds termi reunalaskenta (eng. Fog/Edge
computing), johon liittyen kaydaan nykyaan aktiivista keskustelua. Termi viittaa siihen, etta
tiettyjen vaatimusten takia (latenssi, tehonkulutuksen/datansiirron minimointi) osa kokonaisjar-
jestelman alysta siirretaan, joko anturielementin tai reitittimen hoidettavaksi. Kaytanndssa, kun
reunalaskennasta puhutaan, tarkoitetaan silla matkapuhelinverkon tukiasemassa tapahtuvaa
laskentaa, mutta teollisuussovellusten perspektiivista aihe on kuitenkin paljon laajempi. Termit
eivat ole taysin vakiintuneita, joka kannattaa huomioida, kun aiheista keskustellaan. Open Fog
Consortium on yksi isojen teollisuustoimijoiden perustama yhteis®, jossa aihetta viedaan
eteenpdin niin termiston, kuin referenssiarkkitehtuurinkin muodossa (Consortium O. F., 2017).
Kun loT-laitteiden méaaran odotetaan tulevaisuudessa kasvavan rajahdysmaisesti, samalla
kasvaa niiden datan tuotto ja energiankulutus. Reunalaskennan rooli kasvaa myds nopeasti.

2.2 loT-alustat

Ohjelmistoalustat ovat tietokonekoodiin perustuvia alustoja, joilla ohjataan ohjelmistoja ja lait-
teistoja. Ohjelmistoalustatoimijat tavoittelevat erilaisia asiakkaita tehdékseen alustan ympaérille
syntyvan ekosysteemin mahdollisimman houkuttelevaksi. Mukaan halutaan niin ohjelmistoke-
hittajat, laitevalmistajat kuin loppukayttajatkin.

loT-alustat taas ovat asiakasryhmiad yhteen saattavia tuotteita tai palveluja. Alustan arvo sité
kayttaville asiakkaille riippuu sen luomasta verkostosta. Mita useampia kayttajia alustalla on,
sitd houkuttelevampaa sen kayttoé on liiketoiminnallisesti, koska suurempi kayttajakunta pie-
nentaa mahdollisesti eri toimijoiden kustannuksia ja lisda innovaatiokapasiteettia. l0T-alustoi-
hin liittyy myos laitteisto, joka on laskentaresursseiltaan heikompi ja hallittavuudeltaan huo-
mattavasti perinteisia verkkolaitteita haastavampi. Suurin erottava tekija loT-alustan ja perin-
teisen ohjelmistoalustan valilla onkin loT-laitehallintaan liittyvat ominaisuudet. Taulukko 2 lis-
taa loT-alustan tarkeimmat laitehallintaan liittyvat ominaisuudet.

Taulukko 2. loT-alustan laitehallintaan liittyvat tarkeimmat vaaditut ominaisuudet.

Laitehallinnan ominaisuus Kuvaus

Laitteen provisiointi ja liittdminen Prosessi, miten laite havaitaan ja liitetaan
jarjestelmaan.

Laiterekisteri ja laitemallit Tietomallit ja rekisteri laitteiden rooleista ja

riippuvuuksista.
Laitteiden paésynhallinta (eng. access ma- | P&dasynhallinta laitteiden tietoihin ja resurs-

nagement seihin.

Etahallinta Laitteen etdhallinta laitehallintajarjestel-
masta (laitteen toiminta).

Etékonfigurointi Laitteen asetusten muutokset.

Etapaivitykset Laitteiden etana tehtavat ohjelmistomuutok-
set.

Yleisesti ottaen alustoihin liittyen ei ole olemassa standardia tai tarkkaa yhteisymmarrysta siita,
mité& kaikkea alustajarjestelman tulisi siséltdd. Tama on otettava huomioon, kun tarkastellaan
tai vertaillaan eri alustaratkaisuja. loT-arkkitehtuureista on kuitenkin olemassa useita eri kon-
sortioiden rakentamia referenssiarkkitehtuurikuvauksia, jotka maarittelevat ylemmalla tasolla
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erilaisia rakenteita ja ohjeistuksia. Naiden avulla voidaan rakentaa systemaattisesti kokonai-
sen loT-jarjestelman arkkitehtuuri ottamalla huomioon kaikki tarpeelliset toimijat ja nakdkan-
nat. Referenssiarkkitehtuurit eivat anna valmiita toteutusratkaisuja vaan ne yhtenaistavat kay-
tantoja ja ylemman tason malleja.

Talla hetkella maailmalla on tarjolla yli 200 erilaista pilvipalvelupohjaista loT-alustaa, joiden
vertailu on vaikeaa alustojen suuren maaran ja niista saatavan luotettavan materiaalin vahai-
syyden vuoksi. Suurin osa internetista saatavasta tiedosta on palveluntarjoajien omia mainos-
kuvauksia, joista ei voi tehdé objektiivisia arvioita. Vaatimukset alykaupungin loT-alustalle ei-
vat olennaisesti eroa muista toimialoista, mutta seuraavat asiat ovat tyypillisesti voimakkaam-
min esilla:

e Spatiaalisen tiedon ja sen visualisoinnin tarve on korostunut.

e Suljetut loT-jarjestelmat ja niiden integrointitarpeet ovat korostetussa roolissa. Naista
ovat esimerkkeina esimerkiksi kiinteistdautomaatio seka autot ja muut liikkuvat laitteet.

o |hmisten rooli kayttajin& seka tiedon tuottajina ja kuluttajina on korostunut, jolloin tieto-
suojavaatimuksia on otettava huomioon.

Kuten missa tahansa hankinnassa, loT-alustahankinnassa taytyy ensin tehda vaatimusmaa-
rittely, jossa tulee ottaa huomioon monia asioita esimerkiksi liittyen (Liite 1):

e kohdetoimialan erikoisvaatimuksiin

e tiedon erikoisvaatimuksiin

o loppukayttdjan omaan IT-kapasiteettiin ja palvelumalliin
¢ datankasittelytoiminnallisuuksiin

e skaalautumiseen tulevaisuudessa

¢ alustan ymparille rakentuvaan ekosysteemiin

e jarjestelmaintegroitavuuteen myds tulevaisuudessa

e tietoturvan tasoon

¢ hallintajarjestelmaan

e ohjelmistonkehitystytkaluihin

o jarjestelman kotimaisen kayttétuen saatavuuteen seka varsinaiseen alustatukeen, etta
rinnakkaiseen sovelluskehitykseen liittyen

o varsinaisille laitteille ja niiden hallinnalle annettuun tukeen
¢ visualisointiratkaisuihin
¢ hinnoittelumallin sopivuuteen
loT-alustan voi myos hankkia monella eri toimintamallilla, esimerkiksi:

1. Valitaan loT-alusta, jonka péaélle rakennetaan itse tai kolmannen osapuolen toimesta
asiakaskohtainen ratkaisu.



VT ASIAKASRAPORTTI VTT-CR-06552-17
8 (39)

¢ Haasteena on laaja raatalointityd seka mahdollinen riskienhallinta liittyen ali-
hankkijan mahdollisiin vaikeuksiin. Alkukustannukset ovat isot, mutta toisaalta
IPR on kaikki omassa omistuksessa.

2. Valitaan alustan lisaksi myods alustaan liittyvét kehitystyokalut.

e Toteutustyd pienenee, mutta toisaalta sen jalkeen on seka alusta, etté kehitys-
ymparisto lukittuna. Toisaalta tekeminen voi hyvan alustaekosysteemin tapauk-
sessa olla nopeampaa ja lisaksi riskit pienenevat.

3. Valitaan taysin valmis ratkaisu minimaalisilla raataléinneilla.

o Ra&ataldintitydon maara voi siltikin olla huomattava. Alkukustannus on pienempi,
mutta toisaalta kayttd on kallimpaa. Téassa ei ole oman IPR:n mahdollisuuksia,
muttei myoskadn haasteita. Kriittistd on toimitusvarmuus ja alustatoimittajan
tuki, koska ollaan yhden paatoimittajan varassa.

Internetistd on saatavissa paljon loT-alustoihin liittyvaa mainosmateriaalia, mutta ottaen huo-
mioon alustojen sek& mahdollisten ominaisuuksien mééran, on alustojen arviointi tehtava vaa-
timusmaarittelyn pohjalta. Vaatimusmaarittely taas muodostetaan kokonaistarpeen pohjalta,
jolloin siind otetaan huomioon teknisten tarpeiden lisdksi myds muut tarpeet. Talla hetkella
useat kaupungit Suomessa miettivat avoimen tarjoomariippumattoman loT-alustan maarittelya
kuten Suomen kuuden suurimman kaupungin yhteinen 6Aika-kokonaisuus. (6Aika kaupungit,
2017).

2.3 loT-datan siirtdmiseen kaytettavat tietoliikenneprotokollat

Tassa kappaleessa tarkastellaan loT-kommunikaatioon kaytettyja teknologioita ja vertaillaan
niiden ominaisuuksia. loT-laitteet voivat luonnollisesti kommunikoida seka ilmarajapintaa, etta
jotakin kiintedd mediaa kayttden. Tassa keskitytddn potentiaalisimpiin langattomiin menetel-
miin. Kupari- ja valokuitutekniikoiden merkitys runkoverkkotekniikoina ei tule pienenemaan,
koska samalla kun langattomien tekniikoiden kapasiteetti kasvaa, viela nopeammin kasvaa
kaupallisen, julkisen ja yksityisen sektorin datantuotanto. Tall6in tarvitaan myds kiinteitd da-
tayhteyksia. Lisaksi tiedonsiirto-olosuhteet ovat kiinteassa yhteydessa helpommin hallitta-
vissa, joka my0s tukee niiden merkitysta esimerkiksi kriittisissa tai nopeaa latenssia vaativissa
sovelluksissa my0ds tulevaisuudessa. Esimerkiksi tulevaisuuden energiajarjestelmien kysynta-
joustosovellukset tarvitsevat laajasti nopean latenssin jarjestelmia, jotka eivat langattomilla jar-
jestelmilla ole aina taattavissa. Kaapelointia tarvitaan myos laajalti I0T-laitteissa, joissa tehon-
kulutus ei mahdollista toimintaa akkujen varassa.

Langattoman teknologian viimeaikainen kehitys eri puolilla on toisaalta mahdollistanut loT-rat-
kaisujen kehityksen kiihtymisen. Toisaalta tima kehitys on myds tuonut tarvetta lisdpanostuk-
siin kommunikaatioteknologioiden kehitykseen liittyen.

Tyypillisesti eri kehitysosapuolet saattavat mainostaa omaa teknologiaansa hopealuotina, jolla
ratkaistaan kaikki loT-kommunikaatioon liittyvat haasteet. Valitettavasti kommunikaatiomene-
telman tai -teknologian valinta on aina hyvin sovellusspesifista, rippuen kulloinkin suunnitel-
missa olevan sovelluksen teknologisista ja liketoiminnallisista tarpeista.

Akkukayttoiset langattomat kommunikaatiolaitteet ovat viime vuosiin saakka tukeutuneet
3GPP-yhteison pitkdn kantaman 2G/3G/4G-operaattoriverkkoihin ja vapailla ISM kaistoilla
paaasiassa toimiviin lyhyen kantaman teknologioihin kuten WiFi, Bluetooth, ZigBee ja ANT.
Mainitut teknologiat ovat padasiassa mobiililaitteiden ja langattomien lahiverkkojen seka urhei-
lulaitteiden yleistymisen takia tulleet suositummaksi, jolloin volyymit ja sitd kautta hinnat ja tek-
nologiauskottavuus ovat pysyneet hyvina. loT-ratkaisujen kehittymisen myo6ta niin kutsututtu-
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jen Low-Power Wide-Area Network (LPWAN)-tekniikkojen eli pitkédn kantaman ja pienten da-
tamaarien ja energiankulutuksen kommunikaatiotekniikkojen (LoRa, SigFox, NB-IoT, jne) ke-
hitys on myds kiihtynyt ja myds uusia menetelmia on kehitetty. Kuva 2 nayttaa yleisimmin kay-
tetyt ja tulevaisuudessa potentiaalisimmat akkukayttoisissa loT-laitteissa kaytettavat kommu-
nikaatioratkaisut, joista keskustellaan eniten talla hetkella (Chen, 2017; Raza, 2017).
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Kuva 5. Yleisimmaét langattomat kommunikaatiomenetelmat.

Kommunikaatiomenetelman valinta on siis teknologinen ja liiketoimintamalliin perustuva komp-
romissi, johon vaikuttavat mm. langattomalta linkilta vaadittava maksimi siirtonopeus, tarvittava
maksimi ulko- ja sisdkantama, tarvittava tietoturvan taso seka teknologian ja laitetoimittajien
uskottavuus elinkaaren nakokulmasta.

2.4 Big data -ratkaisut ja niihin liittyvat yllapito- ja analysointitytkalut

Tassa kappaleessa ja liitteessa 1 on kasitelty muutamia kaupallisia Big data -teknologioita. Big
datalla tarkoitetaan yleisella tasolla erittdin suurten, jarjestelemattdmien, jatkuvasti lisdanty-
vien tietomassojen kerddmista, sdilyttdmista, jakamista, etsimistd, analysointia seka esitta-
mista tilastotiedetta ja tietotekniikkaa hyddyntéen. Big data -standardointityd on viela kesken,
joten téssa esitetyt asiat ja myds itse Big data -maaritelma muuttuu ja tdsmentyy ajan myota.

Ratkaisut ja niita tarjoavat yritykset voidaan jakaa ainakin viiteen eri ryhmé&éan. Data as a Ser-
vice (DaaS) -teknologiat tarjoavat pdasyn kerattyyn dataan avointen rajapintojen kautta. Soft-
ware-as-a-Service (SaaS) -yritykset taas ovat erikoistuneet analytiikkatydkalujen tarjoamiseen
palveluna avoimien rajapintojen avulla. Ohjelmistonkehitystydkaluja kaytetdaan sovellusten
muokkaamiseen, jotta dataa voidaan niistd keratd. Keratyn tiedon analytiikkatyokalut tarjotaan
web-kayttoliittyman ja mobiilisovelluksen avulla. Infrastructure as a Service (laaS) -ratkaisut
tarjoavat cloud-pohjaisen infrastruktuurin datan kerddmiseen ja analysointiin. Neljas ryhma
koostuu yrityksista, jotka tarjoavat tyOkaluja datan kerdamiseen ja analysointiin yrityksen
omassa infrastruktuurissa. Viidennen ryhmén palvelut mahdollistavat lokitiedon, joka on ke-
ratty eri tietolahteista, keraamisen, hallinnan ja analysoinnin. Big dataan liittyy myds erilaisia
visualisointitydkaluja, joita voidaan jaotella suhteessa kayttolittyman ominaisuuksiin, ajonai-
kaiseen ympaéristoon, hyvaksyttyihin tietolahteisiin seka ulkoisiin tilastollisiin rajapintoihin.

Big data -arkkitehtuurin suunnitteluun ja toteutukseen on useita l&hestymistapoja. Tassa on
kuvattu yksi mahdollinen lahestymistapa arkkitehtuurin suunnitteluun ja teknologiavalintoihin.
Aluksi haluttu tietojarjestelma tulee pystyd kuvaamaan arkkitehtuurina. Suunnittelun [&htékoh-
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daksi voi ottaa referenssiarkkitehtuurin, joka pohjautuu jo todennettuihin arkkitehtuuritoteutuk-
siin Esimerkkeja téllaisista Big data -jarjestelmien toteutusarkkitehtuureista ovat paéasiassa
isojen yritysten tuotteet kuten LinkedIn, Facebook, Twitter jne.). Seuraavassa vaiheessa yksi
mahdollinen lahestymistapa suunnittelulle on maaritella tietolahteet, tiedon tallentaminen ja
toiminnallisuudet arkkitehtuurissa [a]. Toinen l&hestymistapa voisi olla Big data -ratkaisuihin
liittyv& Lambda-arkkitehtuuri, jossa tiedon prosessointi maaritellaan reaaliaikaiseen ja eraajo-
tyyppiseen toiminnallisuuteen (Kiran et al, 2015, Marz&Warren, 2013).

Esimerkkeja Big data -jarjestelmien toteutusarkkitehtuureista, joita voi hyédyntaa suunnitte-
lussa on kuvattu kirjallisuudessa. Mikali jarjestelman haluaa rakentaa itse eri teknologiaratkai-
suista, on mahdollista hyddyntaa teknologiakarttaa (Paakkénen&Pakkala 2015). Toteutuksen
voi tehd& monella tavalla, mutta ainakin seuraavia asioita tulisi miettia:

¢ Minkalaisia palveluita jarjestelman on pystyttava tarjoamaan itselle ja muille toimijoille?

o Mitka ovat tarkeimmat kerattyyn tietoon pohjautuvat analyysit, jotka on pystyttava tuot-
tamaan jarjestelmalla nyt ja tulevaisuudessa? Valittujen palveluiden ja teknologioiden
on pystyttéava tukemaan analyysien tuottamista.

¢ Mihin infrastruktuuriin tieto tallennetaan ja missa tieto prosessoidaan (oma infrastruk-
tuuri, pilvi-palvelu tai ndiden yhdistelmd)? Pystytaanké takaamaan arkaluonteisen tie-
don turvallisuus valitussa infrastruktuurissa?

¢ Rakennetaanko jarjestelma eri teknologioista, vai kaytetdankd mahdollisimman paljon
valmiina saatavia palveluita (esim. SaaS palveluita)? On myds mahdollista ostaa li-
sensseja ohjelmistoihin ja tytkaluihin, joita voi ajaa omassa infrastruktuurissa. Naihin
valintoihin liittyy olennaisesti myos jarjestelman kustannusten arviointi.

Yksi tarkeimmista tulevan jarjestelman vaatimuksista on olla yhteen toimiva muiden kaupun-
kien vastaavien jarjestelmien kanssa. Maarittelyssa ja suunnittelussa tulisi ottaa huomioon
myds palvelupohjaisten rajapintojen maarittely ja suunnittelu, jarjestelman kehittdminen mik-
ropalveluina, valiohjelmistojen (middleware) kehittaminen, tietomallien suunnittelu seka arkki-
tehtuurin vaiheittainen kehittdminen. Jarjestelman tulevaisuuden laajennettavuuden kannalta
arkkitehtuuri tulee suunnitella teknologiasta rijppumattomasti seka tunnistaa alustavasti tar-
peet laajennettavuudelle. Jarjestelman elinkaarta voi miettia mm. keratyn ja analysoidun tiedon
tai palveluiden elinkaaren nakdkulmista.
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3 Selvitykset erilaisten ratkaisujen tarjoamista mahdollisuuksista
seka asiantuntija-arviot niiden merkityksesta Savilahden ICT-
alustan toteutuksen kannalta

3.1 Kuvaukset/esimerkit loT-ratkaisujen sovellusmahdollisuuksista

Alykaupungin maaritelma sisaltaa useita osa-alueita, jotka ovat likenne, rakennukset, energia,
infrastruktuuri, terveydenhoito, teknologia, koulutus ja asuminen (Frost&Sullivan, 2014). Tassa
selvityksessa pureudutaan muutamaan merkittavimpaan osa-alueeseen ja loT-ratkaisujen so-
veltamiseen nailla segmenteilla toimeksiannon painotukset huomioiden. Seuraavat loT-sovel-
lusesimerkit on keratty VTT:n julkisista asiakas- seka tutkimushankereferensseista tehta-
vanannossa mainituista sovellusaloista.

3.1.1 Liikenne ja ymparisto

Parhaillaan menneillaan olevassa Living Lab Bus -hankkeessa (LLB) edistetdédn liikkumisen
palveluiden kehitysta avoimen kokeiluympariston avulla. Hanke toteutetaan VTT:n, Aalto-yli-
opiston, Tampereen yliopiston ja Tampereen teknillisen yliopiston yhteistydna. Avoin kehitys-
ymparisto tarjoaa mahdollisuuden kehittaa ja todentaa uusia palveluita ketterasti seka halli-
tusti. Hankkeen aikana kehitettavat liikkujan palvelut ja liikennepalvelut pyrkivat vastaamaan
kayttgjien tarpeisiin sujuvoittaen ovelta—ovelle matkojen tekemista sekd kannustaen kesta-
vaan liikkumiseen. Kayttajat osallistetaan palvelukehitykseen ideoinnin, palautteen ja tarpei-
den kautta. Liikkujien ndkyva huomioiminen ja kuunteleminen parantavat osaltaan joukkolii-
kenteen kayttdjakokemusta. Kaytettavyytta edistetddn seka yleisesti joukkoliikenteen kaytet-
tavyyden helpottamisen, ettd itse ajoneuvoymparistdn viihtyisyyden kehityksen kautta. LLB-
projektin sovellusesimerkkeja ovat esimerkiksi:

¢ Matkustajapalvelut ja opastussovellukset
e Ympariston havainnointiteknologiat sisaltden likenteen melu, ilman laatu jne.
o Liikkuvat anturit ympériston ja saasteiden havainnointiin-> viranomaistieto

¢ Digitaalisten palvelukonseptien kehitys ajoneuvosta, ihmisista ja ymparistdsta saata-
van datan perusteella

e Alylikennekehitys, MaaS

Joukkoistamisen, autonomian, lisd&ntyvan sahkokayton sek& uusien liikkennepalveluiden
avulla liikkumisesta tulee nykyista tehokkaampaa, ympéaristoystavallisempéaa ja turvallisempaa
[8]. Tulevaisuuden monimuotoiset langattomat monitorointi- ja infrastruktuuriratkaisut tulevat
olemaan merkittava osa liikkenteen, ympaériston, tieston ja kaupunkien virkistysalueiden infor-
maation keruujarjestelmaa. Robustit langattomat ymparistén olosuhde- ja lasndolon mittaus-
pisteet, (CO2, VoC, PM2.5, RH, lampdtila), jotka tukeutuvat viimeisimpiin 5G-tiedonsiirtotek-
nologioihin, ovat kattavasti hyddynnettavissa muun muassa ennakoivaan kunnossapitoon,
kayttdastelaskentaan ja kaupunkisuunnitteluun.

loT:n hyddyntdminen nakyy ensisijaisesti likenteessé kayttajien ohjaamisessa ja katuverkos-
ton kunnonvalvonnassa seka erilaisissa liikenteenohjaussovelluksissa. Monimuotoiset liikku-
mismuodot ja alylikennepalvelut tukeutuvat vahvasti liikenteesta kerattdvadn sensoridataan ja
tekoalyyn. Tekniikka ja talous -lehden (13.10.2017) mukaan tulevaisuuden liikenne ja liikkumi-
nen tulee muuttumaan erilaisten liikkuminen palveluna-konseptien (MaaS, Mobility as a Ser-
vice), joukkoistamisen, autonomisten autojen ja sdhkdajoneuvojen myota.
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Muun muassa tieverkostot, tietolikenneverkot ja sahkdajoneuvojen latausverkostot taytyy
suunnitella tulevaisuuden monimuotoista liikkkumista, automaattista ajamista seké alyliikenne-
palveluita silmalla pitden. Merkittdvassa roolissa on myods kehittyva V2V-kommunikaatio (Ve-
hicle-to-Vehicle), jossa autot valittdvat mm. keliolosuhdetietoja, ruuhkatietoja, onnettomuustie-
toa ja tieston kuntotietoa. Alylikennepalveluita ovat esimerkiksi erilaiset opastussovellukset
(ovelta-ovelle reititys) ja likenteenohjausjarjestelmaét, jotka hyddyntavat laajasti seka liiken-
nedataa, saatietoja ja -ennusteita (kelikamerajarjestelmat, ymparistttieto) ja tiestén kuntotie-
toa (vauriotiedot ja tietydbmaat).

3.1.2 Alykkaat kiinteistot, asuminen ja energiantuotanto

Virtuaalinen Palveluympéristo (Virpa) -projektissa on kehitetty Alykas koti- ja Smart Grid -tek-
nologioita pientalo- ja kiinteistdymparistdihin tavoitteena energiatehokkuus, rakenteiden ja ra-
kennusten elinkaaren hallinta seka viihtyisa ja turvallinen asuminen. Projektissa kehitettiin ja
konseptointiin erilaisia langattomia monitorointi ja ohjausjarjestelmia VTT Oulun Smart Grid —
ymparistdssa edella mainituilla segmenteilla.

Kattavat monitorointiratkaisut sisa- ja ulkotilan lampdtilan, kosteuden, paine-eron, hiilidioksidi
(COy) ja erilaisten partikkelipitoisuuksien (VoC, PM2.5) ja laitteiden energiankulutuksen mit-
taamiseen tulevat olemaan osana talojen ja toimistojen automaatiojarjestelmia. Tulevaisuuden
talojen ja toimistojen automaatiojarjestelma hyédyntaa langattomia integroituja anturointi- ja
ohjausratkaisuja kayton olosuhteiden ja energiatasapainon hallinnan lisaksi rakenteiden elin-
idn optimointiin ja seurantaan.

Tasta sovellusesimerkkind on VTT:n tutkija-asuntoon kehitetty automaattinen olosuhteiden
saatojarjestelma, jossa kodin lammitysjarjestelmad, ilmanvaihtokonetta ja valaistusta voidaan
saataa lasnaolotietojen, lampdtilan, paine-eron, CO»-pitoisuuden ja kosteustasapainon perus-
teella optimaalisten asuinolosuhteiden yllapitamiseksi.

Senaatti-kiinteistjen toimistotilat taas on instrumentoitu lampétila-, kosteus-, liiketila- ja hiilidi-
oksidimittareilla, joista keréatédan koostetusti tietoa kokoustilojen sisdilman laadusta ja kaytto-
asteesta. Lisaksi kayttajapalaute toteutuneista olosuhteista kerataén digitaalisesti jatkokayttoa
varten. Seuraavassa vaiheessa tilojen varausjarjestelma, sisailman laadun mittaukset ja kayt-
tajatiedot yhdistetdan rakennusautomaatiojarjestelméaan ohjaustiedoiksi.

VTT:n Oulun toimipisteeseen on rakennettu vuonna 2011 integroitu tutkimusymparisto, jotta
voidaan riskittdbmasti kokeilla ja testata alykkaaseen verkonhallintaan ja uusiutuvaan energi-
aan, pientalojen monitorintiin ja ohjaukseen liittyvia innovaatioita. Tutkimusymparisté on suun-
niteltu vastaamaan pienen taloyhtion tarvitsemaa energiapakettia, joka tarkeimmat osat ovat
tuulimylly, aurinkovoimala, energiavarasto, saarekeverkko, asunto saarekeverkossa (lediva-
laisu, alykas sahkopaakeskus, alamittaukset sekd langaton olosuhteiden monitorointi seka il-
manvaihdon ja lammityksen ohjausjarjestelmat), sdhkbauto, etdohjattavat latauspisteet ja
SmartGrid palvelin, joka on kytketty suoraan internettiin mahdollistaen kaikkien laitteiden oh-
jauksen, monitoroinnin seka tuotto- ja kulutustietojen keraamisen.
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VTT's Smart Grid Environment
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Kuva 2. VTT Oulun Smart Grid ympariston arkkitehtuurikuva.

Kun tarkastellaan paikallisen energiantuotannon mahdollisuuksia ja haasteita tulevaisuudessa
on selvad, etta nykyisenkaltainen mittarointi- ja ohjausjarjestelma ei pysty palvelemaan tule-
vaisuuden tarpeita. Tarvitaan monipuolisempaa tietoa, esimerkiksi asunnon energianléhteista
seka energiavarastoista ja niiden kaytettavyydesta energiankulutushuippujen leikkaamiseen
seka saatdvoiman kehittamiseen. Tulevaisuudessa on tarpeen rajata jarkevasti seka asunnon
tai rakennuksen maksimikulutusta asetettuun raja-arvoon néhden, jolloin pitdd pystya tunnis-
tamaan eri kulutuslaitteet sek& niiden ohjaamisen avulla laskea kulutusta raja-arvon alle. Eri-
tyisesti taméa koskee tulevaisuudessa sahkdautojen liittamista kotitalouksien sahkoverkkoon.
Myds sahkonkulutuksen alueellinen tasapainottaminen vaatii yksityiskohtaista tietoa kulutuk-
sen jakautumisesta seké kuormista, joita voidaan ohjata.

Saksassa ollaan pisimmalla paikallisen uusiutuvan energiantuotannon kehittamisessa. Sielta
voidaan saada myds viitteita siitd mitd suomessa kannattaisi tehda toisin, jotta valtettaisiin
ongelmia. Suurin haaste on pienvoimaloiden kontrolloimaton toiminta. Pienvoimalat tulisi yh-
distaa tietoverkkoon (internet) siten, ettd ne ovat ohjattavissa ja tarvittaessa kytkettavissa pois
verkosta. Talla voidaan estaa verkon ongelmat (esim. ylijannite ja taajuuden rydéminta). Toinen
tarked tavoite on lisata séahkoverkon joustavuutta. Suomessa ollaan purkamassa pois hiili- ja
dieselkayttoisia saatovoimalaitoksia kannattamattomina, vaikka toisaalta mm. tuulivoiman ra-
kentaminen lisaa sdatbvoiman tarvetta.

Uutena mahdollisuutena mukaan tuodaan myds rakennusten kayttd saatévoimana ja kulutus-
huippujen leikkaajana (Cheo et al., 2017; Kanséla et al., 2017). Jotta tama olisi mahdollista
hyddyntaa taysimaaraisesti, tarvitaan reaaliaikaista tietoa siitd, paljonko kulutusta kiinteistossa
on mahdollista vahentaa tiettyna aikana esimerkiksi seuraavan tunnin aikana. Liséksi taméa
tieto on saatava alueellisesti riittdvédn monesta rakennuksesta, jotta silld on merkitystéa alueen
energiataseen kannalta.

Verkottuneet toimilaitteet, kodinkoneet, sdhkoautot ja asunnot ja jopa konesalit ovat osana
tulevaisuuden energianhallintajarjestelm&&. Asuntoja, asuinalueita ja kaupunginosia voidaan
hyddyntaa saéatéreservina energian kulutusjoustoon (Maatta et al., 2017; Paiho et al., 2015).
Savon voimalla muun muassa on rakenteilla ns. virtuaalivoimalaitos, jossa voimala seuraa re-
aaliajassa sahkdn kysynnan ja tarjonnan tasapainoa ja saataa jarjestelmaan kytkettyjen lait-
teiden kulutusta ja voimalaitosten tuotantoa sen mukaisesti.



—/LV’T ASIAKASRAPORTTI VTT-CR-06552-17

14 (39)
3.1.3 Kaupunkisuunnittelu, -rakentaminen ja yllapito

Alykas valaistus innovatiivisen kaupungin palvelualustana (SenCity) -ryhmahankkeessa pilo-
toidaan alykasta LED-valaistusta ja digitaalisia palveluita kuudessa suomalaisessa kaupun-
gissa erilaisissa ymparistoissa. Katuvalaistuksen sahkdnsy6tto ja uusissa alykkaissa asennuk-
sissa myos valokuituyhteys houkuttelevat hyddyntamaan valaistusinfraa myés muiden tekno-

logioiden kuten esimerkiksi tukiasemien ja erilaisten antureiden sijoituspaikkana. Katuvalais-
tusta ja naita teknologioita yhdistaa tarve olla lasna siella missa kayttajia on eniten

SenCity-hankkeen keskeiset aihealueet ovat

Kayttajakokemus: Miten alykasta valonohjausta tulisi soveltaa kaupunkiympéristdissa?
[ ]

Teknologia: Mita ratkaisuja tarvitaan alyvalaistussovelluksiin Suomen ilmastossa?
Bisnes: Miten valaistusinfraa voidaan hyédyntaa alykaupungin toiminnoissa? Mité uu-
sia palveluja voidaan kehittaa?

SenCity hanke kehittdd alykésta valaistusta kaupunkien loT-jarjestelmien tukirankana. Koe-
asennukset luovat Suomeen pilotointiympariston, jossa uudenlaisia kaupunkidataan perustu-
via ratkaisuja voidaan kehittaa ja testata myos tulevaisuudessa. Ympari Suomea toteutettavat

pilotit kytkevat SenCity-hankkeeseen osallistuvat kaupungit, tutkimuslaitokset ja valaistus- ja
tietoliikennealan yritykset konkreettiseen kehitysty6hon yhteisen teeman ymparille
s/

ECF UNIVERSITY OF OULU 1/LIIIT

SenCity project

¥ Data Cloud

Adapt Weather

0%

Internet

=
=

I
=z
B

-

-8
4

&% Smart City
‘ Services
Kuva 3. SenCity alyvalaistuksen arkkitehtuurikuvaus
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Valaisininfrastruktuuria voidaan hyodyntaa useissa eri sovelluksissa. Esimerkkeina alla on lis-
tattuna muutamia alyvalaistusteknologiakonseptin sovelluskohteita.

= Mesh-verkon alustateknologiana
= Energian sdast6on (katuvalaistuksessa)
= Optimaalinen valaistustason saataminen (autojen valot, ymparistdn valaistus)
= 5G-verkon tukiasemaverkko
= mahdollinen NBloT/LoRa/SigFox-, BLE-, WLAN-, LTE -tuki
= Ympariston havainnointi
= sadtila, opastus
= vaaratilanteet (kaasuvuodot, ympéristduhat)
=  Turvallisuus
= valvonta antureilla, liikehalyttimet, opastus
= |TS-jarjestelmét, elainhavainnot, sddolosuhteet, liikennetiedot
= Videovalvonta-alusta
= Valaistusviihtyvyys
= valaistusprofiilit eli ympariston mukauttaminen valaistuksen avulla

Erilaiset elinkaarimallit tulevat useilla liiketoiminta alueilla yha vahvemmin esiin. Etenkin raken-
nus ja infrarakentamisessa tarvitaan globaaleja referenssimalleja, joihin kaikki integroitava
tieto sekéd dynaaminen, etta staattinen voidaan sitoa. Standardimallit esim. BIM (Building In-
formation Modelling) rakennuspuolella helpottavat tatd, mutta tarjoavat samalla myés oivan
tavan visualisoida loT-laitteiden tuottamaa dataa liitettyna fyysiseen ymparistoonsa virtuaali-
mallissa.

BIM-mallien avulla saadaan fyysinen anturi ja toimilaite sidottua ja organisoitua kolmiulottei-
seen (3D) virtuaaliseen kaksoseen (Digital Twin). Rakennuksista ja infrasta tehtavat digitaali-
set kaksoset ovat tulevaisuudessa osana kiinteistdjen suunnitteluprosessia, optimointia ja ra-
kenteiden ja tekniikan elinkaaren hallintaa (vrt. nykyinen digitaalinen talokirja). BIM mallia kay-
tetdan jo yleisesti rakennuksen suunnittelussa, kun kyseessa on monimutkaisempi koko-
naisuus. Mallin etuna on se, ettd kaikki rakennuksen toimintaan liittyva tekniikka voidaan koota
samaan 3D malliin. Mallissa on mukana tavallisesti myds LVIS-suunnitelmien tieto (kaapelit,
putket tms.). Digitaalinen kaksonen sisaltaa tulevaisuudessa myds erilaiset digitaaliset tiedot
toimilaitteista ja mittauksista. Virtualisointi tuo etuja mm. laiteintegrointiin, suurten laitemaaran
hallintaan seka huolto-, yllapito- ja vikadiagnostiikkapalveluihin.

BIM-mallia voidaan kayttad myds visualisoinnissa, jolloin rakennukseen voidaan tutustua,
vaikka kavelemalla oikean rakennuksen digitaalisen kaksosen sisalla. Augmented Reality (AR)
ja Virtual Reality (VR) -teknologiat helpottavat datan visualisointia ja ovat tulevaisuudessa
osana ihmisten jokapaivaisessa asumisessa.
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3.1.4 Terveys ja hyvinvointi

Suomessa 20 prosenttia vaestosta on yli 65-vuotiaita ja vuonna 2030 heitd on 26 prosenttia.
Ihmiset elavat pidempaan ja samalla sairaiden suhteellinen osuus kasvaa. Yha useampi ha-
luaa asua omassa kodissa mahdollisimman pitkaan tai joutuu niin tekemaan muun muassa
hoiva-asuntojen rajallisen mééaran vuoksi. Kotia voidaan muokata vastaamaan ikaantyvan tai
muistisairaan tarpeita. Toimintaa aistivan anturiteknologian ja 10T:n hyddyntdminen mahdollis-
tavat digiloikan, jolla tuetaan itsendista ja hyvaa asumista kotona (VTT, 2017).

Terveys- ja hyvinvointiteknologiat tulevat olemaan tulevaisuuden senioriasumisessa merkitta-
vassa roolissa. Muuan muassa erilaiset lyrannekkeet, kaatumisentunnistusjarjestelmaét, kayt-
taytymisen havainnointialgoritmit, lasn&olon ja paivarytmin tunnistusmenetelmét ovat teknolo-
gioita joilla tuetaan ikaantyvien kotona asumista. Palvelu- ja sosiaalinen robotiikka tulevat
osaksi ikdantyvien terveyden ja sairaanhoitoa. Robotiikkaa tullaan hyédyntamaan muun mu-
assa vanhusten liikkumisen avustamiseen, opetuksessa, laakejakelussa ja etahoidossa (VTT,
2017). Esimerkkeja terveyden- ja hyvinvointiteknologioiden sovelluskohteista ovat:

¢ |hmisen toimintaa aistivat alykkaat kodin sensoriratkaisut ja -fuusio

o Liiketila (PIR), olosuhteet (lampétila, CO,), energian kulutus (vesi, sahkd, ilman-
vaihto, kodinkoneet)

o Henkilbanturointi, alyrannekkeet, paikka- ja tilatieto, mm. kaatumisen tunnistus
e Liikenteen opastussovellukset
e Terveydenhuolto, sairaanhoito

o Teko- jatukidly, verkottuneet terveyden monitorointilaitteet, laédkejakeluautoma-
tiilkka

o 5G ja etdkonsultaatio ja —operointi
o Robotiikka, avustava ja sosiaalinen
e Senioreiden kauppapalvelut
o Verkkokaupat, uudet lahikauppapalvelut
e Hyddyntdjind mm. omaiset, kunta, kotihoito, terveyden- ja sairaanhoitopalvelut

Eritasoiset teko- tukidlysovellukset voivat auttaa meitd kertomaan mittaustietojen ja
taustadatan pohjalta tarvitsemmeko erikoislaékarin palveluja vaiko fysioterapiaa tai analysoida
ovatko meidan liikkuntaohjelmamme linjassa ruokailutottumustemme kanssa tehden ehdotuk-
sia terveellisimmista elintavoista. Kokonaisuudessaan teko- ja tukidly vapauttaa ihmisresurs-
seja monimuotoisempiin ja mielekk&ampiin tehtaviin monella eri sektorilla.

3.1.5 Visio asumisesta Savilahden kaupunginosassa — kuvitteellinen tarina

Seuraavassa kuvitteellisessa tarinassa visioidaan lahitulevaisuuden elamistd Kuopion Savi-
lahdessa. Tarinassa kuvataan sitéd, miten eri teknologioita voidaan soveltaa ja hytdyntaa kau-
punkiymparistdssa asumiseen, terveys- ja hyvinvointipalveluihin, liikennejarjestelmiin seka
energianhallintaan liittyen.

Eletd&n vuotta 2025. Mirjami ja Matti Vuorinen asuvat Kuopion Savilahden omakotialueella
uuden karheassa kodissaan heidan 10-vuotiaan Arttu-poikansa kanssa. Mirjamin elékdityneet
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vanhemmat Sulo ja Anja asuvat viiden minuutin bussimatkan paassa viihtyisassa luhtitalokort-
telissa ja Matin &iti EIma viettd& vanhuudenpéividan Savilahden keskustan senioritalossa.

On lokakuun lopun perjantaiaamu ja Mirjami herda lempimusiikin sointuihin valaistuksen hiljal-
leen voimistuessa makuuhuoneessa. Kahvin tuoksu leijailee Mirjamin sieraimiin hanen kavel-
lessaan listavalojen ohjaamana kylpyhuoneeseen. Suihku avautuu ja sopivan raikkaaksi esi-
lammitetty vesi kaynnistaa mukavasti Mirjamin aamun.

Eteisaulan huonetaulu ilmoittaa Artun edellisyon levottomuuden syyksi pienen lAmmaon nou-
sun. Matti avaa raportin ja nakee etta Artulle profiloitu tukigly on jo analysoinut esikoostetut
sanky- ja biometristen antureiden mittaustulokset ja diagnosoinut oireet kausiflunssaan liitty-
viksi. Kotihoidolla mahdollisesti selvitdan. Omalaakarilta tuli Matin rannetietokoneeseen viesti
siitd, etta influenssasta on todennékoisesti kyse, mutta pyytaéa vahvistukseksi lahettamaan pi-
kanielunaytteen ja digikuvan tietokantaan.

Matti paattaa jaada Artun seuraksi kotiin ja merkkaa itselleen etapaivan jarjestelmaén. Talon
hallintajarjestelma havaitsee tilanteen ja energiajarjestelma sopeuttaa lampatilaprofiilin uuteen
tilanteeseen sopivaksi. Perheen sdhkodauto pihalla alkaa syottaa lammitysjarjestelmaa uuden
profiilin mukaisesti. Tanaan ei sitten myyda sahkodauton energiaa ulos naapurin kasvihuonee-
seen. "Harmi, koska spottisdhkén hinta olisi huipussaan.” miettii Matti. Jddkaappi ehdottaa
olemassa olevien ainesosien perusteella lounaaksi Artun ja Matin lempiruokaa lasagnea. To-
sin juusto puuttuu, josta Matti saa tilausvahvistuspyynnon kannykkaansa. Postin lahikuljetus-
palvelu on riped jalleen ja mozzarella juusto ehtii lounaaksi uuniin lasagnen kaveriksi.

Mirjamin lento Helsinkiin lahtee tunnin kuluttua, joten julkisilla sahkébusseilla ei lennolle mil-
laan ehdi. Mirjami paattdd kokeilla onneaan ja kirjautuu paikalliseen MaaS-autopalveluun.
"Hienoa. Lahin vapaa auto onkin parin sadan metrin pdédssé huoltoaseman pihalla.” Matkalla
autolle kannykan karttapalvelu tunnistaa kohteen ja optimoi reitin likenneruuhkia vélttaen. Mat-
kalla autojen liikennejarjestelma ilmoittaa valtatien hirvihavainnosta ja liukkaasta tienpinnasta
auton infotaulussa. "Pitddpa olla tarkkana.” Mirjami ajattelee samalla, kun tuulilasiin tulee Fin-
nairin "Léht6selvitys tehty” -ilmoitus.

Matti saa AR-lasit padhansa ja toivottaa juuri palaverin osallistujat tervetulleeksi johtoryhman
kokoukseen, kun lasien nurkkaan tulee Elman viikoittainen raportti terveydentilasta seniorita-
lon tietojarjestelmasta. Sopivan tilaisuuden tullen Matti avaa pikaisesti viestin ja analyysin mu-
kaan Elmalla on orastava muistisairaus. Matti muistelee, etta viime aikoina Elman kaytds onkin
senioritalon jarjestelman mukaan poikennut tavanomaisesta. Onneksi tima havaittiin hyvissa
ajoin ja uudet hoidot saadaan aloitettua ajoissa. ltsendinen avustettu asuminen voi jatkua.

Mirjami hyppéaéa koneeseen ja tekee vield lahikauppaan tilauksen viikonlopun ostoksista. Jar-
jestelma ehdottaa kotiinkuljetusta mutta Mirjami valitsee ekologisemman aikataulutetun nou-
don Matin tydmatkan varrelle.

Sulo ja Anja ovat lahddssa saaristomdkilleen viikonlopun viettoon. Mokin automaatio asettaa
LVIS-jarjestelméan kayttdasentoon kalenterimerkinnan mukaisesti ja kodin jarjestelmé vastaa-
vasti huolehtii luhtitalon osakkeen automaatiojérjestelmasta. "Poissa’tila siirtdd palvelurobotin
lepotilaan, aktivoi matalamman lampétila-asetuksen, ilmanvaihtokoneen tehon seka asettaa
valaistuksenohjauksen mukailemaan asumista. Asunto-osakkeen tuoma energiansdastdpo-
tentiaali lisdtddn taloyhtion laskennalliseen energiataseeseen. Nain adaptiivisesti luhtitalo-
asuinalue osallistuu kaupungin energiayhtion reservimarkkinoille.

Artulle tulee viesti negatiivisesta nielunaytetuloksesta ja toissa yon kuumekin on poissa. Pe-
rusflunssaa siis. Treenipaita paalle ja opastetusti kevytta iltakavelya. Paita ilmoittaa hyvista
elintoiminoista ja data siirtyy Polar pilveen katuvalaisinverkon kautta. "Uudet Savilahden te-
hokkaat ledikatuvalaisimet ovat kyll& hienot.” Arttu miettii. Data liikkuu katuvalaistusverkossa
Joutuisasti, vaikka somettamisen tarpeisiin. "Oli kiva saada luokkakaveri virtuaalisesti mukaan
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lenkille.” Valaistusprofiili ja lisétty todellisuus muokkaavat kivasti muuten niin synkkaa loka-
kuista iltaa. Matti-isdkin saa reaaliaikaisen tiedon poikansa liikkeista, ympéariston ilmanlaadusta
ja vaikka live-videota tarvittaessa. Savilahden kaduilla on turvallista.

Matin toimistopaivand kymmenen hengen palaverivaraus neuvottelutilaan havaitaan jarjestel-
massa ja tilajarjestelma ennakoi sdatamalla ilmanvaihdon, lampdétilan seka valaistuksen opti-
maaliseksi henkildmaaréan nahden. Kesken palaverin tulee vaarallisten aineinen halytys, jolloin
seka Savilahden alykorttelin etta Matin tydpaikan ilmanvaihto sulkeutuu automaattisesti turval-
lisen siséilman laadun varmistamiseksi. Matille tulee vield ilmoitus kotiin liittyvien uusien suo-
dattimien vaihtosuosituksesta ja tilausehdotuksesta seka lokakuun raportti kodin digitaalisesta
talokirjasta. Kaikki nayttaa olevan kunnossa; historiadatan energiansaastopalkki nayttaa posi-
tilviselta ja talon kuntoprofiili on vihrealla.

Artun digipeliporukka on kokoontunut Artun kotiin pelailemaan. Arttu nayttaa kavereilleen uutta
energiapeli-sovellusta, jossa voi tienata lisaa peliaikaa sdastdmaélla energiaa. "Tienasinkin taas
30 minuuttia lisdaikaa aamun pikasuihkusta.” Arttu tuumaa. Artun kaveri Jimi skannaa é&lykel-
lollaan Bluetooth-laitteita ja huomaa pitkan listan outoja laitteita. Jimin mielenkiinto herda ja
han alkaa tutkia vastaanotettuja datapaketteja tarkemmin. Jimi havaitsee haavoittuvuuden ja
ottaa yhden laitteista hallintaansa ja muuttaa sen mittaustuloksia. Taustajarjestelma kuitenkin
havaitsee poikkeavat mittaustulokset ja jattdd asetukset huomiotta. Turvallisuusmoodissa
taustajarjestelman pilvipalvelu korjaa puutteen lisddmalla vahvan salauksen mydés langatto-
miin mittausanturin lahettdmiin viesteihin.

3.2 Selvitys loT-ratkaisujen laajenevaan kayttoon liittyvista hyodyista,
haitoista, toteutuksen ongelmakohdista seka tarjolla olevista ratkai-
suista

loT-teknologioiden kayttbéonotto ja laajeneva kayttd alykaupunkien rakennukseen liittyen on
valtava mahdollisuus, mutta matkalla 10T:n hyédyntamiseen vaanii myés muutamia riskeja ja
uhkia, joihin pitaa reagoida etukéteen, jotta kayttdonotosta saadaan kaikki mahdollinen hyoty
irti. (Brett Murphy et al., 2015; Agarwal, 2015) Tassa kappaleessa tarkastellaan SWOT-ana-
lyysin keinoin loT-teknologioiden hyddyntamisen sisdiset vahvuudet ja heikkoudet seka ulkoi-
set mahdollisuudet ja uhat. Jokaisen kohdan peraan on lisatty linkki tai pari havainnollistamaan
kohtaa seka kohdan jalkeen mahdolliset ehdotetut toimenpiteet, joilla riskejd, uhkia ja mahdol-
lisuuksia hallitaan.

3.2.1 Vahvuudet

Kun tarkastellaan erilaisia 10T menestystarinoita, on ilmeisin ja suorin loT:n kayttdonotosta
tuleva hy6ty usein toimintojen tehostuminen ja sen my6téa kustannuksiin kohdistuva tehos-
tuminen. Kun kayttgjilla ja sadatojarjestelmilla on loT-mittausten ja kommunikaation my6té pa-
rempi, ajantasaisempi ja tarkempi tietoisuus systeemin tilasta, on systeemin liittyvien toimin-
nallisuuksien sdatdminen huomattavasti tarkempaa ja oikeamman suuntaista.

Econocap esimerkki.

DNA / Enermix esimerkki.

Kun toiminnot tehostuvat, on kustannussaastojen lisaksi selkeitéd suoria hyotyja myos parempi
ekotehokkuus, kun resursseja kaytetdan tehokkaammin ja luonnonvaroja kaytetddn vahem-
man. loT-teknologiat lisdavat ekotehokkuutta myés mahdollistamalla téaysin uusia liiketoimin-
tamalleja, jotka toteuttavat tehokkaampaa resurssien kayttéa (esim. AirBnB, Maas jne.).

Kyyti esimerkki.



https://fi.wikipedia.org/wiki/SWOT-analyysi
https://fi.wikipedia.org/wiki/SWOT-analyysi
http://info.econocap.com/blog/iot-ja-tuotetiedon-roolipohjaisuus-tehostaa-yrityksen-huoltoliiketoimintaa
https://www.dna.fi/yrityksille/blogi/-/blogs/iot-vauhdittaa-talojen-energiansaastoa
http://www.kyyti.com/faq.html
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MaaS Global esimerkki.

Enevo esimerkki.

Myds asukkaisiin ja omaisuuteen kohdistuva ilkivalta ja muu rikollinen toiminta véahenee, kun
loT-jarjestelmilla voidaan tehokkaammin ja halvemmalla valvoa omaisuuttaa. Parantuneen
fyysisen henkildturvallisuuden kééntépuolena, voi toisaalta olla mahdollisesti huonontunut
yksityisyydensuoja virtuaalisesti, kun paljon loT-dataa liilkkuu verkoissa.

Yepzon esimerkki.

Yksi hienoimpia loT-aikakauden vahvuuksia on tehostunut innovaatiotoiminta. Kaikki data
voidaan niin halutessa jakaa avoimena datana kaikkien hyédyntajien kayttéon. Avoin data yh-
distettyn& avoimiin rajapintoihin, alustoihin ja muihin helposti kayttoonotettaviin yhteiskayttore-
sursseihin mahdollistaa aiempaan verrattuna aivan ylivertaiset innovaatioalustat. Mahdollisuu-
det ja innovaatiot tulevat tehokkaasti I6ydettya, kun paastaan suoraan kiinni "todelliseen” da-
taan ja tydstamaan niitéd yhdessa usean toimijan voimin.

Koklaamo esimerkKi.

loT terminé ja teknologisesti 16i [&pi 2010-luvun parin ensimmaisen vuoden aikana eikd hype
ole vielakaan laantunut. Vaikka teollisen internetin hype-sanastossa on data-analytiikka ja ko-
neoppiminen menneet hieman jo loT:n ohi, on se edelleen erittdin ajankohtainen ja paljon me-
diassa pyoriva termi, joka kertoo osaltaan sen ymparilla pydrivan kuhinan, kehityksen ja po-
tentiaalisen liiketoiminnan laajuudesta. Sita paitsi, mainitut dataan liittyvat termit tarvitsevat
loT-antureita ja alustoja datasyoétteidensa tueksi valttamatta.

Gartner esimerkkKi.

loT mahdollistaa huomattavia liikketoiminnallisia hyétyja ja uusia mahdollisuuksia. Alykaupun-
kiymparistdssa kuluttajan ostopaatokset vaikuttavat kuitenkin huomattavassa maarin liiketoi-
mintamallien toimivuuteen. loT-tekniikoilla voidaan tuntuvasti helpottaa normaalin asukkaan ja
kuluttajan arkea mahdollistamalla esimerkiksi parempaa siséilmaa, sopivampaa lampdtilaa,
helpompaa teknologian kaytttd, automaattisia toimintoja sekd muita helpotuksia arkeen, toisin
sanoen mukavuutta elam&én. Nama kaikki ovat esimerkkeja niista konkreettisista toiminnal-
lisuuksista, jotka saattavat edesauttaa kuluttajan ostopéatoksia, jopa kustannussaastoja te-
hokkaammin.

Affecto esimerkki.

3.2.2 Heikkoudet

loT-tekniikoiden kayttonotto tuo luonnollisesti mukanaan myos riskeja ja haasteita, joista tay-
tyy olla tietoinen ja joihin taytyy varautua jo loT-kokonaisuuden suunnitteluvaiheesta alkaen.

Puhutuin 10T:n k&yttdonottoa hidastava asia on tietoturva. loT:n vahvuus ja samalla heikkous
on siind toteutettava virtuaalisen ja fyysisen maailman yhdistaminen tuomalla anturit ja toimi-
laitteet osaksi internetiin kytkettyd verkkoa ja ndin kasvattamalla potentiaalisen vahingon laa-
tua ja skaalaa huomattavasti. Maailmalla on jo kymmenia, jos ei satoja esimerkkeja tietoturva-
murroista, joissa laitteisiin on, vaihtelevan kriittisissa prosesseissa, paasty julkisesta verkosta
kasin. Tietoturva onkin elintdrked osa toimivan jarjestelman suunnittelua menetelmineen, paa-
synhallintoineen, salasanakaytantdineen ja paivityksineen. Taman kohdan merkitysta ei voi
lioitella. (Ahonen, 2016)

loTEvolution esimerkki.



http://maas.global/maas-as-a-concept/
https://www.enevo.com/
https://www.propagandafinland.com/referenssi/yepzon-oy/
http://omatesoma.fi/koklaamo/
https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-cycle-for-emerging-technologies-2017/
http://www.affecto.com/fi-fi/tarinat/blogi/parkkihalli-netissa-kaytannon-elaman-iot-ratkaisu/
http://www.iotevolutionworld.com/iot/articles/403140-new-iot-threat-map-will-haunt-dreams.htm

VT ASIAKASRAPORTTI VTT-CR-06552-17
20 (39)

Huomioita

Tietoturva on kokonaisuutena otettava huomioon koko elinkaaren ajalla loT-teknologioiden
kayton aloituksesta lahtien ja se on asia, joka voi viivastyttaa tai taysin lopettaa hyvin kayntiin
lahteneen kehityspolun. Onneksi tietoturvaan liittyvat ohjeet ja direktiivit pakottavat kaikki toi-
mijat pikkuhiljaa hoitamaan oman osuutensa yha paremmin ja paremmin. Jarjestelma on kay-
tanndssa niin heikko kuin sen heikoin lenkki on. Hyvia tietoturvakaytantoja voidaan hoitaa kay-
tanndssa ottamalla huomioon seuraavat yleisohjeet:

e Uhkien tunnistaminen
e Tietoturvavastuiden ja -roolien jako ja selkeytys

e Yrityksen ja toimijoiden tietoisuuden parantaminen ja yllapitaminen erilaisin tiedotuk-
sen keinoin

e Jatkuva testaus, paivittaminen ja osaamisen yllapito

Maailmalla on talla hetkellda jo matkapuhelinten liséksi miljardeja verkkoon kytkeytyneita lait-
teita, jotka tuottavat dataa kasittamattomalla laajuudella. TAman datan tuottaminen, kasittely
ja varastointi tuottavat kustannuksia, jotka on katettava oheisella liketoiminnalla. Valtava da-
tamaara vaatii hyvan ja selkeéan strategian datan kaytdlle. Seuraaviin kysymyksiin taytyy voida
vastata fiksusti, kun mietitdan oikeaa datastrategiaa. Lisdksi datan laadulle ei monestikaan
ole mitdan takeita, eika esimerkiksi sen semantiikkaa tunneta. (Antikainen, 2016) Paatettavia
asioita ovat esimerkiksi:

o Kasitelladnko dataa jo paikallisesti lahella sen l&ahdetta ja vahennetdan néin tallennus-
ja tiedonsiirtokapasiteetin tarvetta?

e Tallennetaanko dataa tulevaisuuden tarpeita ja algoritmeja varten vai ei?
¢ Onko datan kasittelyyn tarvittavia tyokaluja ja osaamista?

Forbes esimerkki.

Huomioita

Datan maaran hallintaan ja laadun parantamiseen on olemassa muutamia kaytanteita seka
nousevia teknologioita:

¢ Informaatiojarjestelmat tulee kehittaa sellaisiksi, ettei tiedoista tarvitse tuottaa, eika sai-
lyttd&a duplikaatteja. Tallaiset hajautetut jarjestelmaét, joissa oikeat tiedot poimitaan in-
tegroivalla sovelluksella tarvittavista paikoista, varmistavat my6s datan tuoreuden ja
parantavat mahdollisuuksia sen oikeellisuudesta.

¢ Reunalaskentamenetelmat pienentavat pilviymparistoihin tydnnettadvan datan maaraa,
koska ko. menetelmia kayttavat alijarjestelmét analysoivat itse jo mittaamansa datan
ja lahettavat eteenpain datamaaraltaan pienempid, mutta informaatioarvoltaan suu-
rempia datajoukkoja. Reunalaskenta pienentdd myds tarvittavan tietoliikennekaistan
kokoa, seka sahkodnkulutusta.

o Yleisesti ottaen datan laatua kuvaavat sen tasmallisyys, johdonmukaisuus, taydelli-
syys, oikea-aikaisuus ja -muotoisuus, oleellisuus, ymmarrettavyys seka saatavuus. Da-
tan laatua huonontavat usein kokonaisjarjestelmasuunnittelussa tehdyt virheet, jotka
pitdisi saada kuriin suunnittelemalla jarjestelméat kokonaisuuksina, eika lilan pienina pa-
lasina.


https://www.forbes.com/sites/bernardmarr/2015/09/30/big-data-20-mind-boggling-facts-everyone-must-read/#281d562617b1
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o Datan oikeellisuuteen ja muuttumattomuuteen liittyen ovat lohkoketjutekniikat tuo-
massa mielenkiintoisia mahdollisuuksia uusien liiketoimintamallien suhteen. Lohkoket-
jut toisaalta varmistavat vain sen, etté tietoa ei ole muutettu sen jarjestelméaan laittami-
sen jalkeen, joka ei huomioi tilanteita, mité tiedolle tapahtui ennen lohkoon sijoittamista.

Kun yritys tai yhteis6, pohtii loT:n mahdollisuuksia, tulee yleensa eteen paatdsten teko inves-
tointeihin liittyen. loT:n laaja kayttdonotto ei ole ilmaista varsinkaan ns. "edellakavijoille”. loT
vaatii laitteistoa, ohjelmistoja, osaavaa henkildkuntaa seka vield naihin sopivan liiketoiminta-
suunnitelman. Investointien laajuuden lisdksi haasteena voi olla se, ettéa investointien takaisin-
maksuaikaa ei voida laskea kovin tarkasti, koska liiketoimintamallit voivat olla taysin uusia tai
ne ovat viela epaselvia. Yleensa houkuttelevaa voikin olla lahtea liikkeelle pienilla askelilla,
jotka pienentavat riskid, mutta toisaalta tekevat kokonaisuuden suunnittelusta usein tehotto-
mampaa.

Microsoft esimerkki.

Industryweek esimerkKi.

Huomioita

Alykaupunkien tapauksessa, kaupungit itse voivat tehostaa investointien mielekkyytta ainakin
muutamalla erilaisella keinolla:

¢ Olemalla vahvasti mukana kehittamassa vireaa ekosysteemia, joista mahdolliset lop-
pukayttajat Ioytavat kaikki tarvittavat teknologia- ja osaamistoimittajat.

e Sitoutumalla pitkdjanteiseen kehittdmiseen ja investoimalla itsekin esimerkiksi toimi-
malla aktiivisena integraattorina ja kehittamalla omia tietojarjestelmiaan siten, etta ne
mahdollistavat (paikallisten) yritysten teknologiakokeilut seka -kehittamisen.

¢ Avaamalla kaikki mahdolliset datat innovaatiotoiminnan yhdeksi moottoriksi kayttaen
standardeja ja paljon kaytettyja rajapintoja ja muita teknologioita, seka takaamalla tar-
peeksi pitkajanteisen ja uskottavan tuen naihin rajapintoihin.

o Etsimalla yhteisia nimittajia ja kaytantoja laajasti myods muista kaupungeista seka koti-
ettd ulkomailta suurentaen néin suoraan markkinoita teknologioille, joita kaupungin
ekosysteemiin liittyen kehitetaan.

o Kilpailuttamalla omat hankintansa aina painottaen moderneja menetelmia eika pelkas-
taan hintaa.

¢ Mainostaa tehokkaasti positiivisia kayttokokemuksia seka uusia avauksia.

loT on teknologiamielessa viela vakiintumatonta, eiké selkeita nakemyksia ole siita, mitka tek-
nologiat ja kdytanndot lopulta vakiinnuttavat asemansa. Esimerkiksi laajassa kaytdssa ole-
via loT-alustoja on kymmenid, langattomia kommunikaatioteknologioita reilusti ja samaan mit-
taustarpeeseen saattaa olla tarjontaa kymmenelta tai useammaltakin anturivalmistajalta. Li-
saksi esimerkiksi kiinteistopuolella on taloautomaatioon liittyen useita kéaytosséa olevia vayla-
ratkaisuja ja saattjarjestelmat itsessaan ovat usein suljettuja. Loppukayttgjat ja hyédyntajat,
jotka haluavat mahdollisimman laajat mahdollisuudet my6s tulevaisuuteen kehittaa valitsemi-
aan teknologioita, saattavat hyvin helposti lykata investointipaatoksiaan kentéan sekavan tilan-
teen takia valttddkseen toimittajalukkoja ja panostuksia vaariin hevosiin. Tamakin puoli selke-
nee pikkuhiljaa esimerkiksi referenssiarkkitehtuurikuvausten ja hitaasti suppenevan kommuni-
kaatiokentan myota.

IIRA esimerkki.



http://download.microsoft.com/download/2/a/9/2a95ea76-140b-4844-8904-4d27a1d756e9/addressing_roi_in_internet_of_things_solutions_white_paper.pdf
http://www.industryweek.com/sponsored/roi-iiot-business-case-industrial-internet-things
http://www.iiconsortium.org/IIRA.htm
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Langattomat teknologiat esimerkki.

Huomioita

Teknologioihin liittyen tulee itse maaritella tarpeet, jotta tiedetaan mihin teknologioihin panos-
taa. loT-markkinoilla ei aina ole standardoituja teknologioita tiettyyn tarpeeseen liittyen, eivatka
standarditkaan takaa, ettéa jokin teknologia ja sen kaytto ovat tulevaisuudessa oikea vaihto-
ehto. Yleisesti ottaen, jos standardia ei ole, kannattaa analysoida teknologian sen hetkiset
kayttajat, niihin liittyvat konsortiot ja allianssit, niiden uskottavuus lilketoimintamielessa ja kay-
ton laajuudessa.

Vaikka loT-teknologiat ja -alustat ovat paasaantdisesti yleiskayttoisia, on esimerkiksi alykau-
punkeihin liittyvat liiketoiminta-alueet osin siiloutuneita. Yksi toimittaja tuo markkinoille 1oT-
ratkaisuja kiinteistbautomaatioon liittyen, kun taas toinen kayttaa samoja teknologioita vanhus-
ten kotipalvelujen tehostamiseen ja kolmas tuo loT-ratkaisuja kayttdon rakennuspuolelle. Naita
kaikkia toimialoja yhdistelemalla on viela huomattava loT-teknologian avulla saatava lisapo-
tentiaali lunastamatta. Nama siilot tuovat viela selkeitéa esteitéa tehokkaaseen datan hyotykayt-
toon.

Lahitapiola esimerkki.

Suvanto Care esimerkki.

loLiving esimerkki.

Huomioita

¢ Kaupunkien tulee vaalia siiloutumista ehkaisevia toimintatapoja ja vaadittava omilta jar-
jestelmatoimittajiltaan avoimia rajapintoja sekd muita yleisia integraatiota helpottavia
tapoja.

e On pysyttava erossa toimittajalukituksista.
¢ Kannattaa innovoida yhdessa yritysten kanssa ja luoda mahdollisuuksia monen tarjo-
ajan yhteistoteutuksille seké ekosysteemipohjaisille aktiviteeteille.
3.2.3 Mahdollisuudet

loT-teknologiat eivat pelkastaan tehosta prosesseja vaan avaavat runsaasti taysin uusia liike-
toimintamalleja ja -mahdollisuuksia. Seuraavassa on lueteltu muutamia mahdollistavia tekijoita
naihin liittyen.

Vaikka kaupungit ja kunnat talla hetkella avaavatkin jo kohtalaisen hyvin omia tietolahteitaan
yleiseen kayttéon, on avoimeen dataan liittyva potentiaali viela lahes taysin hyddyntamatta.
Vanhoista tietojarjestelmisté ja niiden rajoituksista johtuen, ei julkisen sektorin tuottamaan ja
hallinnoimaan dataan ole viela datan kokoon n&hden juurikaan p&aasya.

Oulu Avoin data esimerkki.

Helsinki Avoin data esimerkki.

Huomiota

Kaupungit tuottavat ja hallinnoivat huikeaa méaraa dataa, joka tulisikin avata laajamittaisesti
uusien sovellusten ja liiketoimintojen kayttéon. Kaupunkien tulee edistaa avoimen datan kayt-
t6& ainakin seuraavin toimenpitein:


https://www.slideshare.net/DuncanPurves/low-power-wireless-technologies-and-standards-for-the-internet-of-things
https://www.epressi.com/tiedotteet/talous/lahitapiola-rakentaa-alykoti-palvelukonseptia-yhdessa-asiakkaiden-kanssa-tavoitteena-turvallisempi-ja-viihtyisampi-arki.html
https://www.suvantocare.fi/
https://www.ioliving.com/
https://www.ouka.fi/oulu/oulu-tietoa/avoin-data
http://www.hri.fi/fi/
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¢ Avataan mahdollisuuksien mukaan olemassa olevat tietoratkaisut avoimiksi.

e Maaritetd&n avoin data kaikkiin rakennettaviin ja kilpailutettaviin jarjestelmiin yhdeksi
tarkedaksi tekijaksi muiden olennaisten tekijdiden kuten avoimien rajapintojen ohella.

o Pysytddn mukana lainsaadannon kehittamisessa esimerkiksi henkilttietolakeihin liit-
tyen, jolloin osataan rakentaa jarjestelmat sdddosten mukaisiksi, esim. GDPR.

o Kaytetddn kaupunkina myos itse avoimia dataléahteita hyvaksi.

Talla hetkella tyypillinen tiedontuottaja loT-jarjestelmassé on erityinen anturiratkaisu. Tulevai-
suudessa kuitenkin ihmisten mukana kuljettamien laitteiden kuten alykellojen ja k&nnykoéiden
automaattisesti tuottaman datan merkitys tulee melko varmasti kasvamaan, kunhan naiden
henkildkohtaisten alylaitteiden anturivalikoima ja niistd saatava henkilékohtainen hyoty kas-
vavat kehittyvien liiketoimintamallien my6té. Ihmisten mukana kuljettamien laitteiden rooli tulee
kasvamaan, kun henkilokohtaiset lisatyn ja virtuaalisen todellisuuden kayttoliittymalaitteet
kehittyvat ja vievat kosketusnayttdjen paikan ihmisten ensisijaisena kayttéliittymana tietovir-
taan ja sovelluksiin. Kayttoliittymalaitteet ja tietokoneet ovat tulevaisuudessa huomaamaton
osa ihmisten jokapdaivaista elaméaa. Liséksi kamera-avusteiset puettavat laitteet kerddvat ym-
paristostaan koko ajan visuaalista tietoa lisattyna aika-, paikka- ja suuntaleimoilla muiden tie-
tojen ohessa mahdollistaen huikean liikkuvan ja joka paikkaan menevan datankeruuverkoston.

Softability esimerkki.

MoveSole esimerkKi.

Huomiota:

Kaupungit voivat edistaa puettavien laitteiden kayttamista yleisiin tarpeisiin tukemalla sita kos-
kevaa pilotointia oman henkilostonsa keskuudessa seka tukemalla sellaisten jarjestelmien ke-
hitysta, joissa laitteiden kerddmaan tietoon paastaan kiinni halutulla tasolla ja laajuudella siten,
ettei vaaraan tietoon paasy ole mahdollista.

IoT ja sen soveltaminen ovat tulevaisuudessa yha enemman yhdistettavissa kaupunkien ke-
hittyneisyyteen, prosessien tehokkuuteen, mutta ennen kaikkea sen vetovoimaan liittyen.
Vetovoima, maine ja ihmisten mielikuvat vaikuttavat siihen, miten yritykset ja yksityiset inmiset
haluavat tulla ja asettua kaupunkiin. Innovaatioiden kehitys tulisikin olla osallistavaa ja ottaa
mukaan kaikki yhteiskunnan kerrokset.

Oulun Metsokankaan esimerkki

Huomiot

¢ Kaupungin tulee mainostaa yhdessa yritysten kanssa tehokkaasti hyvia ja menestyk-
sekkaita pilotteja ja kokemuksia.

e Kaupungin tulee jarjestelmallisesti rakentaa yrityksille hyvat mahdollisuudet kehittaa
yhdessa ja ekosysteemeina loT-ratkaisuja, jotka helpottavat asukkaiden elaméaa ja joi-
den tulosten vaikuttavuus on selvasti ndhtavissa.

e Kaupunkien tulee osallistaa myds kansalaiset mukaan kehitykseen, jolloin hyvien ko-
kemusten myo6ta saadaan positiivinen lumipallo pydrimdan ja jolloin pienet vastoin-
kaymisetkaan eivat vaikuta tydohon pitkéssa juoksussa niin paljon, kun yleinen mielipide
on kehityshankkeiden takana.


http://www.gdpr.fi/
http://softability.fi/
http://www.movesole.com/etusivu.html
https://www.businessoulu.com/fi/uutiset/metsokankaan-monitoimitalosta-kokeilukulttuurin-huippuymparisto.html
https://www.businessoulu.com/fi/uutiset/metsokankaan-monitoimitalosta-kokeilukulttuurin-huippuymparisto.html
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3.2.4 Uhat

loT:n hybddyntdminen tulee varmasti kasvamaan lahitulevaisuudessa, mutta taysimittaista
kayttéonottoa voi viela hidastaa useampikin asia. Eras selkea uhka ovat huonot kayttokoke-
mukset loT-jarjestelmiin liittyen. Jos ensimmaiset kokemukset loT-jarjestelmaan liittyen ovat,
etta sen kayttoonotto on hankalaa ja se on pitkalla aikavalilla vaivalloisempaa, eivat lisainves-
toinnit loT-jarjestelmé&én juurikaan houkuttele.

Machinedesign esimerkki.

Huomiota

Kaupunkien tulisi omissa piloteissaan ja kehityshankkeissaan panostaa siihen, etta yksittaisen
hyotyjan, esimerkiksi senioritalon asukkaan tai kirjaston asiakkaan, tulisi nahda konkreettinen
hyoty uudesta innovaatiosta saman tien, jolloin vau-efektin my6td myonteisyys kaikelle vas-
taavalle tulevaisuuden kehitykselle veroeurojen kaytdn muodossa vain nousee. Loppukayttajat
on otettava keskioon kehittavien insingdrien sijasta. Hyva kaytettavyys on ennen kaikkea na-
kymattomyyttd, vaivattomuutta ja helppoutta seka eri osasten saumatonta yhteensopivuutta,
jonka tulee nékya tuloksissa.

Myds arvonlisays on monesti ongelmallista liittyen loT-jarjestelmiin ja niiden kehitykseen. Jos
uusi palvelu tai ratkaisu on toiminnallisuudeltaan sellainen, etta hyétyero alyjarjestelman ja
"tyhman” jarjestelman valilla on liian suuri, ja& kokemus helposti vaisuksi. Paalle liimattu hieno
kayttoliittyma ei pelasta tilannetta, jos palvelu ei nopeuta, helpota tai tee turvallisemmaksi jo-
takin toimintoa. Monesti uusien "hypetekniikoiden” ymparilla tehdaan vauhtisokeudessa liian
paljon ns. "nice-to-have” asioita, joilla ei oikeasti ole mitdan merkitysta kaytannossa.

Telia esimerkKi.

Huomiota
Arvioidessaan uusia ratkaisuja, tulee kaupunkien arvioida ja vaatia ratkaisutoimittajia naytta-

maan selkeasti se hyoty, mitd uusi ratkaisu tuottaa. Lisaksi uusien hankintojen tai suunnitel-
mien mukana taytyy maaritella selkeasti vaatimukset uudelle teknologialle ja ratkaisuille.

Taulukko 3. loT-tekniikoiden yleinen SWOT analyysi

Vahvuudet / Mahdollisuudet Heikkoudet / Uhat

- Arjen mukavuus Tietoturva

o Hype Datan maara

T Innovaatiotoiminta Investointien hankaluus

-% Eko- ja kustannustehokkuus Sekava teknologiakentta
Turvallisuus
Sijoituskohde Hinnoittelu

5 Siiloutuminen Kayttokokemus

x Henkilokohtaiset laitteet Tietoturva

> Avoin data



http://www.machinedesign.com/industrial-automation/6-reasons-why-designing-ux-iot-so-difficult
https://www.telia.fi/yrityksille/pinnalla/uuskasvu/artikkeli/iot-kokeilut-eivat-ole-kalliita
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3.3 Selvitys lahianalytiikan ja Fog computing —ratkaisujen roolista ja tar-
peellisuudesta mitatun tiedon kasittelyssa ja toimintojen ohjauk-
sessa

Tassa kappaleessa on esitetty lyhyt kuvaus lahianalytiikan ja Fog computing -menetelmien
potentiaalista, vahvuuksista ja heikkouksista seka sovellettavuudesta nykytilanteessa.

3.3.1 Fog-, Edge- vs Cloud-laskenta

Vuonna 2019 loT-ratkaisujen tuottama datamaara ylittda 500 zettatavua (1 zettatavu on noin
1 miljardia teratavua) ja verkkoon kytkeytyvia laitteita Ciscon ennusteen mukaan ennustetaan
olevan vuonna 2020 yli 50 miljardia kappaletta (Shi et al., 2016). Osassa laitteita ja sovelluksia
kriittistd on yksityisyyden suojaaminen, osassa nopea vasteaika ja osa laitteista tuottaa hyvin
lyhyessa ajassa suuria datamassoja, jotka kuormittavat tietoverkkoja ja datavarastoja. Esimer-
kiksi tulevaisuuden autonominen auto tuottaa sisaisesti joka sekunti noin yhden gigatavun ver-
ran dataa, joka taytyy prosessoida ja analysoida informaatioksi ohjauksen paatdksenteon tu-
eksi.

Edella mainituista syista nykyiset pilvilaskentaan pohjautuvat palvelut, kuten laaS, PaasS,
SaaS, eivat enaa kykene palvelemaan riittdvan laadukkaasti tietyilla sovellusalueilla. Nain ol-
len uudentyyppisia hajautettuja laskentakonsepteja kuten lahianalytiikka- (ns. Edge compu-
ting) ja reunalaskentamenetelmid (Fog computing) kehitetédén ja tullaan tarvitsemaan loT-so-
velluksissa (Mahmud et al., 2018). Naissa menetelmissa datalaskenta ja datan muokkaaminen
informaatioksi tapahtuu lahempana datalahdetta. Alla olevassa kuvassa on esitettyna pilvilas-
kennan ja reunalaskennan arkkitehtuurikuvaus.

INTERNET
CLOUD

Big Data processing
Business Logic
Data Warehousing

EDGE
LAN/WAN

Data filtering, optimization

M2tM comms

7 [ QE p@%ﬁ%

SENSORS AND CONTROLLERS

Kuva 4. Pilvi-. ja reunalaskennan arkkitehtuurikuvaus (lahde: https://www.openautomation-
software.com)

Edge-, Fog- ja Cloud-arkkitehtuurien selkeimpana erona on se missa datan kasittely, lasken-
takapasiteetti ja tekoaly fyysisesti sijaitsevat. Erdédn méaaritelman mukaan Fog-laskennassa
datan esikasittely ja laskenta viedaan paikallisverkon (LAN) "loT gateway” -tasolle ja Edge-
laskennassa taas dataa kasitellddn ja informaatiota tuotetaan jo toimilaite ja sensoritasolla 1a-
hella itse mitattavaa tai ohjattavaa kohdetta (Mahmud et al., 2018). Edge-laskennan sovellus-
kohteita voivat olla esimerkiksi pumput, moottorin ohjaukset ja erilaiset kodin toimilaitteet ja
koneet, niistd mitattava tieto ja niiden ohjaaminen.


https://www.openautomationsoftware.com/
https://www.openautomationsoftware.com/
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3.3.2 Sovellusalueita ja esimerkkeja alykaupunkikontekstissa

Sellaisissa kohteissa, joissa mitattua dataa kaytetaan saman kohteen ohjaamiseen, kannattaa
analysointi ja ohjaustiedon tuottaminen tehda paikallisesti lahella toimilaitetta. Sen liséksi etta
nain saavutetaan luotettava ohjaus seka nopea vasteaika mittauksesta ohjaamiseen, voidaan
datan kasittely tehda paikallisesti ja tieturvallisesti eika kriittista dataa tarvitse lahettaa tieto-
verkkojen ylitse pilvilaskenta-alustoille. Tietoturvan ja reaktiivisuuden lisaksi talla saastetaan
huomattavasti tietoliikenteesta aiheutuvia kustannuksia ja energiaa.

Lahianalytiikkamenetelmilla voidaan esimerkiksi tunnistaa paikallisesti kamerajarjestelmalla ja
konenakdsovellutuksella inmisid ja koostaa ndista tilastoja sailyttaen ihmisten anonymiteetti.
Nain sensitiivista ja tietointensiivistd kuvadataa ei tarvitse lahettaa pilvilaskenta-alustoilla ana-
lysoitavaksi vaan vain tilastot inmisten lukumaaréasta tarvitsee lahettaa etapalvelimille. Liséksi
tietoturva mielessa haavoittuvia solmupisteitéd (tukiasemat, gatewayt, serverit, pilvialustat) on
huomattavasti vahemman ja tietoturva on helpompaa toteuttaa paikallisverkkoratkaisuihin.

Paikallislaskennasta on myds hyotya turvallisuussovellutuksissa, joissa luotettavuus ja reaktii-
visuus ovat ensisijaisen tarkeitd ominaisuuksia. Esimerkkina video- ja danianturointiin perus-
tuva turvallisuusratkaisu, jossa uhkatilanteen syntyessa voidaan paikallisesti ohjata esimer-
kiksi halytysjarjestelmaa ja katuvalaistusta. Nain toimien paikallisiin anturitietoihin pohjautuva
halytyksen aktivointi voidaan tehda jo lahelld itse tapahtumaa, jolloin reaktiivisuus paranee
huomattavasti verrattuna pilvipohjaiseen halytysjarjestelmaan. Vastaavia alykaupungin sovel-
luskohteita on useita.

Toinen esimerkki lahianalytiikan soveltamisesta on ympariston monitorointi. Ymparistosta mi-
tataan lampdtilan, kosteuden, ilmanpaineen lisaksi ilman laatua mittaavia parametreja kuten
hiilidioksidi, hiilimonoksidi, hiukkaspitoisuus ja muita pienhiukkasia. Monimuotoisen kerattavan
tiedon (sensoridata ja esim. valokuvat) datafuusio ja analysointi kannattaa tehda lahella mit-
tauspistettd, jolloin itse lahetettavat datan méaara saadaan supistettua muutamaan bittiin. 1l-
manlaatua indikoiva parametria voidaan nain kuvata esimerkiksi asteikolla hyva, melko hyva,
huono, erittain huono mika on riittava taso indikoimaan yleisesti ymparistdolosuhteita. Suur-
taajuisesti tehtavat mittaukset ja datamassojen siirtely mittauspisteista taustajarjestelmiin re-
aaliaikaisesti vaatii suurta tiedonsiirtokapasiteettia ja taustajarjestelméasta laskentakapasiteet-
tia datan analysointia varten. Lahianalytiikan avulla saastetdan tiedonsiirtokuluissa, voidaan
yksinkertaistaa verkkoarkkitehtuuria ja kommunikointi voi tukeutua pienikapasiteettisiin edulli-
siin tietoliikenneverkoihin (NBloT, LoRa, 2G).

Taloautomaatiojarjestelmissa paikallinen aly ja toimilaitteissa tai sahkopéaékeskuksessa tapah-
tuva paattely on erityisen oleellista kriittisten ohjausten kannalta. Esimerkiksi patteritermostaat-
tien, alyvalaistuksen tai ilmanvaihdon koneenohjauksen saato taytyy tapahtua tietoturvallisesti,
reaktiivisesti ja luotettavasti, vaikka internetyhteys olisikin poikki (Shi et al., 2016). Tulevaisuu-
den taloautomaatiojarjestelmat tukeutuvat monimuotoisen anturidatan, video- ja aanidatan li-
saksi erilaisiin tekoalyratkaisuihin, joissa koneoppimisen avulla tuotetaan lisatietoa ohjaami-
seen ja parannetaan seka talon automaatiota, etta kayttajdkokemusta. Tulevaisuuden alytalo-
konseptit ovat itseoppivia kokonaisuuksia, joissa ohjelmistot ja toiminnot mukautuvat kayttajan
kayttoprofiilin ja kontekstin mukaisesti.

3.3.3 Reunalaskennan haasteita ja tulevaisuuden ndkymia

Pilvipohjaisiin laskenta- ja analyysitydkaluihin pohjautuvissa loT-jarjestelmissa prosessointi ta-
pahtuu alustalla, joka on lapindkyva ja yhdenmukainen sovelluskehittajille. Sovelluskehitys ta-
pahtuu tunnetussa ymparisttssa ja sovellus kaannetaan tietylle alustalle sopivaksi ja ohjelmis-
toa ajetaan tavallisesti yhdesséa paikassa (esim. Azure palvelinympéristd). Edge-laskentaan
pohjautuvissa jarjestelmissa ohjelmia ajetaan useissa eri ymparistdissa, laitteissa ja eri alus-
toilla. Tasta syysta ohjelmistokehitys Edge-alustoille on huomattavasti haastavampaa. Hete-
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rogeenisten alustojen lisdksi tulee tuntea useita eri kdannostyokaluja ja ohjelmistokehitysym-
paristdja, hallita hajautetun laskennan arkkitehtuurit ja ottaa huomioon alustojen erilaiset ra-
joitteet littyen muun muassa prosessointitehoon, reaaliaikaisuusominaisuuksiin, energianku-
lutukseen, tiedonsiirtokapasiteettiin ja muistin maaraan. (Shi et al., 2016; Mahmud et al., 2018)

loT-laitteiden rajoittuneesta kyvykkyydesta johtuen Edge-analytiikassa taytyy ottaa huomioon
erilaiset tietoturva-asiat, kommunikointiprotokollarajoitteet ja laitteiden nimeamiseen liittyvat
rajoitteet. Esimerkiksi kodin lampétilaa mittaavan langattoman loT-lampétila-anturin ei tarvitse
olla IPv6-osoitteella varustettu, datan ei valttdmatta tarvitse olla vahvasti salattua ja dataa ei
tarvitse lahettdd suurtaajuisesti. Jarjestelman suunnittelussa taytyy siis ottaa sovelluskohtai-
sesti huomioon eri tarpeet ja rajoitukset. Muun muassa datan abstraktiotason, mittaustaajuu-
den, tallennustilan tarpeen, tehonkulutuksen, laskentakapasiteetin tarpeen ja tietoturvan tason
vaatimukset tulevat sovelluskohtaisesti maariteltaviksi (Shi et al. 2017).

loT-laitteiden (anturit, toimilaitteet, gatewayt) kapasiteetti on huomattavan rajoittunutta verrat-
tuna verkkopalvelimien tarjoamiin resursseihin (ARM MO vs. moniydin CPU). N&in ollen Edge-
laskennassa taytyy kayttaa optimoituja yksinkertaisia kevyita algoritmeja datan analysointiin ja
hallintaan. Nykyisissa loT-laitteissa voidaan suorittaa yksinkertaisia toimintoja, kuten datan
suodattaminen, keskiarvoistaminen, rms-laskenta ja taajuustason analysointi. Kuitenkin pi-
demmalle viety tekodly ja koneoppiminen vaativat enemman kapasiteettia kuin mitéa loT-lait-
teissa on tarjolla (Varghese et al. 2016). ICT-teknologian kehityksen mydéta loT-laitteiden ka-
pasiteetti tulee edelleen kasvamaan. Esimerkiksi nykyiset alypuhelimet ovat samalla tasolla
kuin viisi vuotta vanha keskitehoinen kannettava tietokone. Kehitys tulee johtamaan siihen,
ettd esimerkiksi loT-antureissa muistinmaara, tiedonsiirtokaista, prosessointiteho ja energia-
tase tulevat olemaan Edge-laskennan vaatimalla tasolla ja loT-laitteissa voidaan suorittaa ke-
hittyneempia Al-algoritmeja (Varghese et al. 2016).



VT ASIAKASRAPORTTI VTT-CR-06552-17
28 (39)

4 Datan luokittelu -malli

4.1 Yleista

Tiedon luokittelulla pyritaan parantamaan tiedon hyédynnettavyytta seka ehkaisemaan tiedon
vaarinkaytoksia. Tietojen luokittelu on kokonaisuus, joka auttaa tunnistamaan organisaatiolle
tarkeat tiedot sekd myds suojaamaan ne asianmukaisilla tavoilla eri kayttotilanteissa. Suojaa-
misen lisaksi luokittelulla pyritddn mahdollistamaan tiedon vapaa, mutta turvallinen liikkuvuus.
Eri kayttotarpeisiin raataloidyt tiedon luokittelumekanismit mahdollistavat myds relevantit, no-
peat ja eri kayttdjaryhmia ja kayttotilanteita palvelevat haut tietomassoista.

Kaupunkiin liittyva tieto on usein hyvin monimuotoista ja siihen liittyy erilaisia sidosryhmié ku-
ten tiedon tarjoajat ja omistajat. On tarkeaa ottaa huomioon paitsi julkiset toimijat, myds yksi-
tyisen sektorin organisaatiot, joilla on usein omat intressinsa ja/tai kaupalliset motiivit liittyen
tiedon jakamiseen ja hyddyntamiseen. Tarkeé tiedon kayttajaryhméa on myos tavalliset kansa-
laiset. Tiedon jakamisessa taytyy huomioida myds tiedon kayttdon ja julkisuusasteeseen liitty-
vat rajoitteet.

Tiedon kerddmisen ja sen luokittelun tavoitteena on antaa parempi kasitys esimerkiksi kau-
pungin tilasta eri nakdkulmista tarkasteltuna. Tallaisia nakdkulmia voivat esimerkiksi olla (PAS
2014):

e Operatiivinen ndkodkulma: Tarkastelee eri entiteettien ja asioiden kuten rakennusten,
yhteisojen ja organisaatioiden ominaisuuksia ja pyrkii keratyn tiedon avulla lisaéamaan
niiden tuomaa arvoa kaupungille

o Kriittinen nakokulma: Reaaliaikainen monitorointidata erilaisista tapahtumista tai on-
nettomuuksista sisaltaen tapahtumiin liittyvat eri alojen toimijat ja niiden vélinen yh-
teistyo.

e Analyyttinen nadkdkulma: Datavarantojen tutkiminen saannénmukaisuuksien ja korre-
laatioiden havaitsemisessa seké ennustemallien muodostamisessa. Tukee esimer-
kiksi uusien palveluiden innovointia tai tehtyjen muutosten vaikutusten arviointia.

e Strateginen ndkokulma: Yhdistava ndkyma, joka tarkastelee esimerkiksi strategisiin
tavoitteisiin, paatoksiin ja suunnitelmiin liittyvia vaikutuksia ja niiden tuottamia tuloksia

Tassa kappaleessa kartoitetaan olemassa olevia datan luokittelumalleja ja tehdyn analyysin
perusteella tehdaan suositus siitd, mita datan luokitteluja ja kayttajaprofiileja Savilahden ICT-
alustassa tarvitaan ja mita niiden rakentamisessa pitaisi huomioida. Mallin suunnittelussa py-
ritdan ottamaan huomioon sen myéhempi laajennettavuus.

4.2 Luokitteluakselit

Tiedon luokittelussa niin sanotut luokitteluakselit maarittavat ne tekijat, joiden mukaisesti tie-
toelementit halutaan kategorisoida. Toisin sanoen, kukin luokitteluakseli maarittaa attribuutin,
mink& suhteen samankaltaiset tietoaineistot kootaan ryhmiin ja toisaalta erotellaan muista tie-
toaineistoista. Usein tietoaineistot luokitellaan samanaikaisesti usean eri akselin mukaisesti.
Tama antaa enemman mahdollisuuksia my6s tiedon hyédyntajille 16ytaa kulloiseenkin tarpee-
seen vastaavaa tietoa. Tassa raportissa tarkeimmiksi luokitteluakseleiksi on tunnistettu tiedon
avoimuus ja julkisuusaste, tiedon aihealueet, formaatti, lisenssi, kohderyhma, aika, paikka, tie-
don julkaisija seka kieli. Tarkeimmat luokitteluakselit on kuvattu tarkemmin liitteessa 2. Liit-
teessé 2 on selitetty my6s seuraavat tiedon luokitteluun olennaisesti liittyvat termit: manuaali-
nen ja automaattinen luokittelu, rakenteeton ja rakenteellinen data, seké metatieto
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4.3 Luokittelun toteutus

Perinteisesti tiedon jakaminen on vaatinut, etté tietoa jakavat organisaatiot laativat tapauskoh-
taisia sopimuksia siitd4, miten ja missa dataa jaetaan (Yang&Maxwell, 2011). Jos organisaatio
on halunnut jakaa tietoa usean eri toimijan valilla, on se vaatinut usean eri sopimuksen, tieto-
formaatin ja sanaston maarittelyd. Tieto ja sen eri osat on usein nimikoitu kayttamalla sille
toimialalle ominaista kielta ja termist0&, jonka kyseisen tiedon on kerannyt tai luonut. Esimerk-
kin& termiston erovaisuuksista eri toimialoilla voidaan mainita kasite "henkild” (terveydenhoito
— potilas, sosiaalipalvelut — asiakas, koulutus — oppilas, kuljetus — matkustaja jne.).

Eri sektoreilla kaytetd&n alakohtaisia tietomalleja ja termistoja, jotka edesauttavat tiedon 16y-
dettavyyttd ja ymmarrysta toimialan sisdlla mutta toisaalta vaikeuttavat eri alojen vélista yh-
teisymmarrysta. Tiedon luokittelulla pyritddn parantamaan ymmarrysta siitd, mita tietoa on
saatavilla, missa tieto sijaitsee, miten ja mista sitéd voidaan hakea, sekd miten sita voidaan
suojella vaarinkaytosten ehkéisemiseksi. Liséksi luokittelun avulla pyritd&n vahentamaan
edella mainittujen toimialakohtaisten sanastojen ja termien aiheuttamia ymmarrettavyysongel-
mia seka lisddmaan tietoaineistojen hytdynnettavyytta yli sektorirajojen.

Kirjallisuuslahteiden mukaan (Furness, 2005; Peltier&Tompkins, 2014; Smallwood, 2012) luo-
kittelumallien tekemiseen kehitetyista eri menetelmavaihtoehdoista on tunnistettavissa selke-
asti kolme perusvaihetta. Vaiheet ovat 1. tietoaineistojen tunnistaminen, 2. aineistojen tarkey-
den arviointi sekd 3. aineistojen tarkeyteen perustuva luokittelukategorioiden rakentaminen.
Liséksi luokitteluohjeistukset (Pincher, 2014) antavat seuraavia suosituksia luokittelumallille:

¢ Jokainen tietoaineisto pitaa pystya luokittelemaan yhteen tai useampaan kategoriaan
¢ Luokittelumallin tulee olla joustava

¢ Aihealueen ja teeman mukainen luokitus on tarkeaa

e Tiedon julkaisijoiden ja sen kayttdjien tunteminen on tarkeaa

e Tiedon luokittelumallin taytyy olla horisontaalisesti riittavan leved mutta vertikaalisesti
suhteellisen matala

o 6-12 paatason horisontaalista kategoriaa
o Syvyys 2-3 tasoa
e Kannattaa hyddyntdd olemassa olevia ratkaisumalleja

Kuten ylla olevassa listassa mainitaan, uuden luokittelumallin maarittelyty6ta ei kannata aloit-
taa tutustumatta ensin olemassa oleviin ja toimiviksi todettuihin ratkaisuihin. N&ita ratkaisumal-
leja kannattaa mahdollisuuksien mukaan hyddyntéa ja soveltaa uusien luokittelumallien suun-
nittelussa. Esimerkiksi useissa eri Euroopan maissa on tehty hankkeita ja aloitteita, joiden
avulla pyritddn kerddmaan ja hallitsemaan seka julkisten tahojen ettd yksityisen sektorin jaka-
mia tietojoukkoja yhteen paikkaan. Kerattyjen tietovarantojen avulla on rakennettu erilaisia pal-
veluita eri organisaatioiden, yritysten ja yksityisten ihmisten hyddynnettavaksi. Seka keratyt
tiedot ettéd niiden avulla kehitetyt palvelut on usein koottu erilaisten nettiportaalien alle, jonka
kautta niitd on mahdollista hyddyntaa. Kyseisissé hankkeissa on ratkaistu myds monia tiedon
luokitteluun liittyvid haasteita. Liitteessa 3 kaydaan lapi Isossa-Britanniassa, Saksassa, Suo-
messa, Itavallassa, Tanskassa, Ranskassa ja Hollannissa toteutettuja hankkeita. Valituissa
ratkaisumalleissa on mukana erityyppisia tiedon luokitteluratkaisuja kuten esimerkiksi London
Datastore ja suomalainen MyData Nordic Model.
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Talla hetkella rakennettavaan ICT-alustaan integroitavia tietoaineistoja ei viela ole tiedossa.
Luokittelumallin laatimisessa hyddynnettiin sidosryhmien edustajien haastatteluita, joilla pyrit-
tiin keraamaan tietoa siita, millaisia tietotarpeita alustan loppukayttajilla mahdollisesti on tai
millaista tietoa he itse voisivat julkaista ja jakaa alustan kautta. Vastausten analyysin kautta
tunnistettiin luokitteluakseleita sekéa konkreettisia kategorioita, joita alustan tietosisallon luokit-
telussa tullaan tarvitsemaan. Luokittelusuositusten laadinnassa otettiin myds huomioon sen
myohempi laajennettavuus, koska saatavilla olevat haastatteluvastaukset eivat todennakoi-
sesti kata kaikkia alustan tulevaisuudessa tarjoamia tietoaineistoja.

Seuraavassa listassa on lueteltu tiedon luokittelun kannalta tarkeimmat haastatteluiden kysy-
mysteemat. Varsinaisissa haastatteluissa kyseiset teemat on pilkottu tarkempiin kysymyksiin.

e Mita dataa toimija toivoisi saavansa Savilahden ICT alustalta?

¢ Mihin tarkoitukseen toimija hy6dyntaisi dataa

¢ Missa muodossa toimija toivoisi datan tulevan (esim. JSON, XML, Excel)

e Onko toimijalla jotain sellaista dataa, jota he voisivat jakaa Savilahden ICT alustalle?
e Onko jaettava data kayttdoikeuksiltaan suljettu, kaytto rajoitettua/julkinen vai avoin

e Sovelletaanko jaettavaan dataan jonkinlaista luokittelua ja jos, niin perustuuko se jo-
honkin sanastoon tai taksonomiaan

Haastatteluvastauksista tunnistettiin eri tyyppisia tietoja ja tietovarantoja, joita Savilahden ICT-
alustaan liittyvat sidosryhmaét voisivat mahdollisesti avata tai hyodyntaa alustan kautta. Naméa
haastatteluissa mainitut tietovarannot muodostavat siten myos perustan tietojen luokittelumal-
lille, jota mybhemmin voidaan taydentda ja tdsmentdd, kun alustan kautta julkaistavista tie-
doista on olemassa tarkempaa tietoa.

Yleisesti ottaen haastatellut henkildt suhtautuivat tiedon jakamiseen ja/tai sen julkaisemiseen
positiivisesti. Tosin kaikki vastaajat korostivat tietoturvaan ja tiedon julkistamiseen liittyvien
haasteiden ja rajoitusten huomioon ottamisen merkitystd. Useissa vastauksissa mainittiin
my6s mahdollisuus julkaista tietoja tai tietojen osia tiedon anonymisoinnin jalkeen. Jotkin vas-
taajat tunnistivat myos kayttotarkoitukseen liittyvid rajoituksia. Tallainen oli esimerkiksi suos-
tumus jakaa tietoa kaytettavaksi ainoastaan tutkimuskayttédn. Luokittelussa tiedon paasyyn ja
sen hyoddyntamiseen liittyvia rajoitteita voidaan hallita paitsi kayttajaryhmien, myds tietoon lii-
tettavien lisenssien avulla. Kayttajaryhmiin liittyvan kayton ja hyddyntamisen kontrollointi vaatii
luonnollisesti kayttajan identifiointia.

Haastatteluvastauksista voitiin tunnistaa myods useita aihealueita, joiden mukaisesti sidosryh-
mien mainitsemia tietovarantoja voidaan luokitella. Téllaisia teemoja ovat esimerkiksi koulutus
ja opiskelu, tutkimus, tilojen hallinta, terveydenhuolto ja pelastustoiminta, rakentaminen ja asu-
minen, liikenne ja joukkoliikenne, pysakdinti, ilmasto ja sda, energiankulutus, vesi- ja jate-
huolto, sosiaalinen media seka ihmisten henkilokohtaiset tiedot (MyData).

On tarked& huomioida, ettéd vaikka kaikkia vastauksissa mainittuja tietovarantoja ei ole viela
talla hetkella mahdollista julkaista ja jakaa Savilahden ICT-alustan kautta, on ne silti hyva ottaa
huomioon tietojenluokittelun kokonaisratkaisua mietittdessa. Kehitys kohti avoimempaa tie-
donhallintaa tulee todennékdisesti mahdollistamaan yha uudentyyppisten tietovarantojen joko
avoimen tai kayttooikeuksiltaan rajoitetun julkaisemisen. Seuraavassa kappaleessa esitetaan
suositeltu tietojen luokittelumalli rakennettavalle ICT-alustalle seka alustaan liittyva kayttaja-
ryhmaluokittelu. Lisdksi kartoitetaan mallin toteuttamiseen soveltuvia kuvauskielia, jotka mah-
dollistavat mallin mybhemman laajentamisen.
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4.4 Esitys tarvittavista alykaupungin kayttajaprofiileista ja niihin liittyva
kayttooikeusluokittelu

Kuva 5Kuvassa 5 on esitetty kaaviokuva suositellusta luokittelumallista. Luokittelumalli on ra-
kennettu analysoimalla seka olemassa olevia, onnistuneita luokittelumalliesimerkkeja etta si-
dosryhmien edustajien antamia haastatteluvastauksia. Luokittelumalliohjeistuksen mukaisesti
mallissa aihealueen tai teeman mukainen kategorisointi on katsottu tarkeimmaksi luokitteluak-
seliksi. Lisaksi malli on pyritty tekeméaan horisontaalisesti riittavan leveaksi mutta vertikaalisesti
suhteellisen matalaksi. Matala hierarkia helpottaa tiedon julkaisijan tai hyddyntajan navigoi-
mista mallissa ja liséda sen kaytettavyytta. Lisaksi luokittelumalli on pyritty rakentamaan jous-
tavaksi, eli sen paivittaminen ja laajentaminen ovat helppoa.
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|
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Kuva 5. Suositeltu luokittelumalli

Rajoitettu / suljettu

Seuraavassa osa ehdotettuun luokittelumalliin kuuluvista kategorioista on selitetty tarkemmin:

Tiedon aihealue - jakaa tietovarannot niiden temaattisen tietosisallén mukaisesti. Toisin sa-
noen kyseisen akselin mukainen luokittelu kertoo mihin aiheeseen, asiaan tai teemaan tieto
liittyy. On hyva muistaa, etta yksittainen tieto tai tietovaranto voi kuulua samanaikaisesti use-
ampaan kuin yhteen kategoriaan. Seuraavassa listauksessa on lyhyesti kuvattu, mita alakate-
gorioita aihealueen luokitteluakselille on tunnistettu ja mink& tyyppisia tietoja ne voisivat esi-
merkiksi sisaltaa:

o Liikenne, kuljetus ja pysakainti - joukkoliikenteen aikataulu- tai hintatietoja, tietotydin-
formaatiota, pysakdintialueiden tayttoasteita tai liukkaan kelin varoituksia
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Infrastruktuuri, rakentaminen ja asuminen - rakennusten olosuhteisiin, rakennustyo-
maihin, rakennuslupiin tai vuokra-asuntoihin liittyvaa tietoa.

Yhdyskuntasuunnittelu ja maankaytto - kaavoitukseen tai tonttien saatavuuteen liitty-
vaa tietoa

Terveyspalvelut ja hyvinvointi - terveydenhoitoon, sosiaalipalveluihin tai ihnmisten hy-
vinvoinnin edistamiseen liittyvaa tietoa

Koulutus, opiskelu ja tiede - kurssien opiskelumateriaalia, luentoaikatauluja, avointa
tutkimustietoa tai koulujen loma-aikoja

Ajankohtaiset tiedotteet - yleista ilmoitusluontoista tietoa, my6s mahdollisesti poik-
keustilanteet ja ihmisten ohjaus hatatilanteissa, erilaista katkostilannetietoa

lImasto, saa ja ymparisto - pienhiukkasmittaustietoa, sdaennusteita, liukkausvaroituk-
sia, ympariston tilaa kuvaavaa tietoa

Vesi- ja jatehuolto - tietoa vesi- tai jatehuollon katkoksista, tietoja alueiden jatemaa-
ristd ja niiden kehityksestd, jateautojen reitti- ja aikataulutietoja

Energia ja kestava kehitys - energian kulutukseen ja tuottamiseen liittyvaa tietoa,
kierratykseen ja ymparistovastuullisuuteen liittyvaa tietoa

MyData - yksittaiseen kayttajaan liittyvad henkilokohtaista tietoa. Vaatii vahvaa tun-
nistautumista ja mahdollisesti yhteistyéta esim. MyData Nordic Model -hankkeen
kanssa, joka pyrkii ratkaisemaan henkilokohtaisen datan hallintaan liittyvia haasteita

Sosiaalisen median kanavat - kaupungin Twitter, Facebook tai Instagram tileill& jul-
kaistua tietoa koostetussa muodossa. Mahdollisesti my6s yksityisten henkildiden tai
organisaatioiden julkaisemat sosiaalisen median viestit jossa aihetunnisteina esimer-
kiksi kaupunkiin tai kaupunginosaan liittyvaa sanastoa

Edella mainitun listan liséksi analysoiduista esimerkkiluokittelumalleista I6ydettiin myds seu-
raavia aihealuekategorioita, jotka kuitenkin paatettiin jattda pois alustavasta luokittelumallista,
silla niihin liittyvia tietoja ei tullut esille haastatteluvastauksissa:

Kulttuuri- ja vapaa-aika
Sosiaalipalvelut

Talous ja ty6

Matkailu

Politiikka ja vaalit

Julkinen hallinto, budijetti ja veroasiat
Lait ja oikeus

Vaesto

Avainsana - tiedon avainsanojen avulla tapahtuvaa luokittelua voidaan kayttad vahvistamaan
aihealueperustaista luokittelua. Tiedon julkaisija voi maarittaa tietoaineistolleen sitéa kuvaavia
avainsanoja, joiden perusteella aineistoja voidaan my6s hakea niiden hyddyntamisvaiheessa.
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Kuten on todettu liitteessa 2, avainsanojen maarityksessa voidaan kayttaa tukena jotain ole-
massa olevaa standardisanastoa, joka toisaalta rajaa mahdollisten avainsanojen sana-ava-
ruutta ja toisaalta helpottaa tiedon etsimista.

Tiedon muoto ja formaatti - luokittelee tietoaineistoja sen mukaisesti, miten ne on tallennettu
tai miten niitd voidaan hyoddyntaa. Tieto voi olla esimerkiksi staattisia dokumentteja tai dynaa-
mista, jatkuvasti paivittyvaa anturimittausdataa. Liséksi tiedon tallennus- ja kuvausmuoto voi
vaihdella pdf tai doc -tiedostoista esimerkiksi json tai xml -esitystapaan. Olemassa olevissa
ratkaisuissa tiedon muodon ja formaatin luokittelukategorioina kaytetaan tyypillisesti tiedosto-
muotoa (esimerkiksi xIsx, html, csv, GeoJSON).

Tiedon julkisuusaste - maarittdd oikeudet paasta tietoaineistoihin kasiksi ja hyddyntaa niita.
Paaluokittelumaareet tassa akselissa ovat avoin tieto ja suljettu/rajoitettu tieto. Avoimien tieto-
aineistojen paasyyn tai hyddyntamiseen ei lity mink&énlaisia rajoitteita: kuka tahansa on oi-
keutettu kayttamaan tietoa haluamaansa tarkoitukseen. Suljetun tai rajoitetun tiedon paasya
tai hyodyntamista voidaan sen sijaan kontrolloida esimerkiksi lisensseilla ja/tai kayttajaryhmiin
tai kayttotarkoituksiin perustuvilla rajoituksilla. Seuraavassa kappaleessa mahdolliset alusta-
vat kayttajaryhmat on kuvattu tarkemmin.

4.4.1 Alustava kayttajaryhmakategorisointi

Kayttajaryhmiin perustuvilla rajoituksilla data-aineistoille maaritelladn ne kayttajaryhmat, jotka
ovat oikeutettuja paasemaan kasiksi sekd mahdollisesti hyddyntamaan kutakin tietoelement-
tia. Kayttdoikeudet periytyvét jokaiselle yksittéaiselle ryhmaan kuuluvalle kayttajalle. Tarkem-
mat kayttdjaryhmamaaritykset luodaan tavallisesti yhteistydssa alustan eri sidosryhmien
kanssa, kun tiedetdén, millaista tietoa alustan kautta tullaan hallinnoimaan ja mihin tarkoituk-
seen sita hyddynnetaan.

Tarkempien kayttajaryhmien maérittely on yleensa hyva aloittaa ylatason sidosryhmakatego-
rioista, jotka on kuvattu tarkemmin liitteessa 2. Tarkemmalla tasolla Kuopion ICT-alustalle voi-
daan tunnistaa seuraavassa listassa kuvattuja oletuskayttajaryhmia:

¢ Administraattorit - hallinnoivat alustan teknista kokonaisuutta ja ovat oikeutettuja teke-
maan erilaisia teknisia konfiguraatioita. Administraattorioikeudet voidaan antaa esi-
merkiksi ICT-alustan hallinnoijille seka sen teknisille kehittgjille. Luokittelun kannalta
administraattorien tarkeimmat tehtavat liittyvat kayttajaryhmien hallinnointiin. Admi-
nistraattoreilla on oikeus luoda kayttajaryhmia tai poistaa niitd, seka liittda yksittaisia
kayttajia eri kayttajaryhmiin.

e Tiedon julkaisijat - kasittda tahot ja toimijat jotka julkaisevat ja avaavat tietovaranto-
jaan alustan kautta ja osallistuvat mahdollisesti myds alustan tekniseen kehitykseen
antamalla palautetta kehittdjille, seka testaavat ja validoivat alustaa. Tiedon julkaisijat
voidaan edelleen jakaa alikayttdjaryhmiin joita voivat olla esimerkiksi viranomaiset
sekd muut kaupungin sisaiset laitokset ja virastot, yritykset, yliopistot (tutkijat, opiske-
lijat ja muu henkilokunta), teleoperaattorit seka jossain tapauksissa myds yksityiset
henkil6t. Tiedon julkaisijoilla on paasy tietoaineistojen julkaisuun liittyviin toiminnalli-
suuksiin ja he voivat maarittaa millaiset kayttdoikeudet heidan julkaisemillaan tiedoilla
on. Tiedon julkaisijat voivat siis maarittaa mita lisensseja heidan tietoaineistoilleen
maaritetaan seka mitkd kayttajaryhmaét ovat oikeutettuja padsemaan kasiksi ja/tai
hyddyntaméaén heidan julkaisemia tietoaineistoja.

e Tiedon hyoddyntgjat - ryhmaén kuuluvat toimijat ovat osittain samoja kuin kahden
aiemman paaryhman toimijat. Tiedon hyodyntajat voidaan edelleen jakaa aliryhmiin,
riippuen hyddyntamiseen liittyvista tavoitteista. Esimerkiksi yrityksilla on usein kaupal-
lisia intresseja liittyen eri tietolahteiden hyddyntamiseen, eli he luovat tietoaineistojen
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avulla uusia liiketoimintamalleja tai maksullisia palveluja kansalaisille. Toinen alikayt-
tajaryhma voi olla digitaalisten palveluiden ja erilaisten sovellusten kehittgjat, jotka
pyrkivat [6ytamaan uusia ja innovatiivisia tapoja hyddyntaa tietoaineistoja. Edelleen
ryhmaan "tutkijat” kuuluvat kayttajat hyddyntavat tietolahteita paaasiassa tutkimustar-
koituksiin. Kaikki edelld mainitut aliryhmét mahdollisesti rikastavat tai integroivat alus-
salaiset, jotka hyddyntéavat tietoja omiin henkilékohtaisiin tarpeisiinsa. Kansalaiset voi-
daan edelleen jakaa aliryhmiin sen mukaan, ovatko he kirjautuneet alustalle vai kayt-
tavatko he sita anonyymisti. Kirjautuneille kayttajille voidaan antaa tunnistautumiseen
perustuvia kayttboikeuksia ja sen avulla alustan kautta voidaan tarvittaessa mahdol-
listaa MyData - tietoihin liittyvat toiminnallisuudet. Anonyymit kayttajat voivat paasta
katselemaan niita tietoaineistoja, joihin paasyyn ei ole maaritetty erityisia kayttajaryh-
miin perustuvia rajoituksia.

4.4.2 Luokittelumallin laajennettavuus

Luokittelumallin mydhempi laajennettavuus on yksi sen tarkeimmistéd ominaisuuksista. ICT-
alustojen kehitysvaiheessa ei usein ole tarkkaa tietoa siita, millaisia tietoja ja tietovarantoja
alustan kautta tullaan hallitsemaan. Tyypillisesti kokemukset luokittelumallin toimivuudesta tar-
kentuvat vasta alustan kayton myota. Siksi luokittelumalli tulee rakentaa sellaisia tekniikoita
kayttaen, jotka mahdollistavat sen mydhemman muokkaamisen ja laajentamisen. Liséksi luo-
kittelumallin on hyva olla maaritetty siten, ettei sen johonkin osaan tehtava paivitys vaadi koko
muun mallin uudelleen muokkaamista. Myoskaan mallin kokoa ei saa etukateen kiinnittaa,
vaan sen laajuutta on voitava vaihdella tarpeen mukaisesti.

Luokittelumallin maarittamiseen liittyy olennaisesti sen kuvaamiseen kaytetty kieli. Laajennet-
tavuuden liséksi kaytettavan formaatin tulee tukea mallin hierarkkisen rakenteen kuvaamista
seka koneiden etta ihmisten ymmarrettavalla tavalla. Nykyaan tietomallinnuksessa kaytetaan
yleisesti ns. rakenteellisia, standardoituja kielid, joiden avulla voidaan esittéda pelkan tietosisal-
I6n lisaksi myds tietoon liittyvia merkityksia. Naiden kielten avulla tietosisaltdihin liittyvat raken-
teet voidaan esittdad yksinkertaisina ja erillisina tekstitiedostoina, joita voidaan muokata puut-
tumatta itse tietosisaltoon. Lisdksi kielet ovat alusta- tai teknologiariippumattomia, eli ne voi-
daan helposti siirtaa jarjestelmasta toiseen ja niita voidaan lukea, visualisoida ja muokata eri
tyokaluilla.

Seuraavassa listassa kaydaan lapi kolme esimerkkia rakenteellisten tietomallinnuksen ku-
vauskielista, joiden avulla voidaan joustavasti ja tehokkaasti kuvata kasitehierarkioita mahdol-
listaen my6s niiden myéhemman muokkaamisen ja laajentamisen.

e XML (Extensible Markup Language) on maaritelman mukaisesti puumaiseen raken-
teeseen perustuva merkkauskieli, jota kaytetaan seké formaattina tiedonvalitykseen
jarjestelmien valilla, etté formaattina dokumenttien ja niiden rakenteen tallentamiseen.
XML-kieli on siis rakenteellinen kuvauskieli, joka auttaa jasentamaan laajoja tietomas-
soja selkedmmin. XML - on sek& ohjelmointikieli- ettd alustariippumaton kuvauskieli,
jonka kasittelyyn on tarjolla paljon erilaisia tytkaluja.

o RDF (Resource Description Framework) on tietdmyksen esittamiseen kaytettava tie-
tomalli. RDF soveltuu erityisesti ontologioiden kuvaamiseen, jotka mahdollistavat ai-
healueisiin liittyvien ké&sitteiden ja niiden valisten erilaisten suhteiden formaalin kuvaa-
misen. RDF perustuu XML-kieleen mutta ei pyri korvaamaan sita vaan rakentaa sen
paalle. RDF:n avulla pystytdan ilmaisemaan tiedon merkitysta, tietopalasten valisia
suhteita seka semantiikkaa rikkaammin kuin XML-kielella. Liséksi siihen voidaan hel-
pommin linkittda muita olemassa olevia sanastoja ja ontologioita. RDF:n huonoina
puolena on sen monimutkaisuus niin tiedonkasittelyn kuin luettavuudenkin suhteen.
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JSON (JavaScript Object Notation) - on erityisesti tiedon vaihtoon kehitetty ohjelmoin-
tikieliriippumaton formaatti, jonka tietotekninen kasittely on hyvin kevytta ja nopeaa
eika vaadi koneilta suuria suoritustehoja. JSON-kielen suosio on kasvanut viime vuo-
sien aikana ja nykyaan se on jo yksi eniten kaytetyista kielista tiedonvaihdossa eri ra-
japintojen valilla. Kasittelyn keveyden lisdksi JSON-kielen etuja on sen helppo ihmis-
luettavuus. Tiedonvaihdon lisaksi JSON-kielen avulla voidaan kuvata myos yksinker-
taisia tietorakenteita kuten hierarkioita.
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5 Koonti haastattelujen tuloksista

Savilahdessa tulee sijaitsemaan kansallisessakin mittakaavassa merkittava tieteen-, koulutuk-
sen, asumisen ja tydssakaynnin keskittyma. 26 haastattelun kautta keréattiin 24 alueella toimi-
van tai alueeseen tulevaisuudessa mahdollisesti liittyvan toimijan edustajan ajatuksia tulevai-
suuden tiedon hyddyntamisen mahdollisuuksista. Voidaan sanoa, ettd yhdenkaan toimijan toi-
mita ei rajoitu ainoastaan Savilahteen, vaan organisaatiot toimivat osana kansallista tai kan-
sainvalista toimintaymparistoa.

Haastatteluiden runkona kaytettiin ke-
salla 2017 teetetyssa selvityksessa
laadittua ICT-tekniikan ja toiminnan
kerroksellisuutta kuvaavaa rakennetta
(JPM CyperService Oy, 2017). Raken-
teen avulla pyrittiin tunnistamaan eri
toimijoita yhdistavia tarpeita seka ku-
vaamaan haastateltaville selvityksen
taustalla olevaa ongelmakenttaa. o
s W
Liitteesséa 4 on esitetty haastatteluiden
pohjalta tehty analyysi kerroksellisuu-
den tasojen kautta. Haastattelut keskit-
tyivdt enemman ylakerroksiin, joita
ovat 5 loppukayttgjat, 4 tietoliikennetta
tarvitsevat sovellukset taustajarjestelmineen seka 3 tietolikenneverkon asiakkaiden paatelait-
teet, kuten loT-anturit, puhelimet, tabletit, tietokoneet sek& muut kannettavat tai paalle puetta-
vat laitteet. Teemoina esiin nousivat mm. liikkuminen ja pysakainti, opastus, terveyden- ja sai-
raanhoidon prosessit, kiinteistdjen kayttoon ja yllapitoon liittyvat asiat, oppiminen seka varau-
tuminen kriisitilanteisiin. Erilaisten sovellusten kehittaminen esimerkiksi likkumisen tueksi ko-
ettiin tarkednd mahdollisuutena, jota tiedonkeruu ja avoin paasy tahan tietoon tukisivat. Uuden
liketoiminnan syntyminen edellyttdda my6s muita tukitoimia, joissa kaupungin rooli yhdessa
oppilaitosten kanssa on merkittava.

Tarpeiden hahmottaminen alemman tason kerrosten kohdalla edellyttaa jo tietamysta erilai-
sista tietoliikenneratkaisuista, jota kaikilla haastatelluilla ei luonnollisestikaan ollut. Naita ker-
roksia ovat 2b tietoliikenneverkkoon liittyvat operaattoreiden ja palveluntarjoajien siirto- ja rei-
tityslaitteet, palvelimet ja mobiiliverkkojen tukiasemat. Tasolla 2a tarkoitetaan taas sahkdnja-
kelua, joka on tietoliikenteen toimivuuden ehdoton edellytys. Taso 1 kasittaa tietoliikennever-
kon passiiviset rakenteet, kuten kaapelit ja antennit, seka ilman, joka toimii véliaineena. Alin
taso 0 kasittaa tietoliikenneverkon tarvitsemat apurakenteet, kuten maanalaiset putket, mastot,
laitetilat jne. Langattomien verkkojen toimivuutta luotettavasti peraankuulutettin monessa
haastattelussa. TAménhetkisen tiedon mukaan kuituverkkojen asentamista ei voida valttaa,
koska samaan aikaan, kun teknologiat ovat kehittyneet, on mygés tiedon maara moninkertais-
tunut. Reaaliaikaisen tiedon siirtoon ilman viiveita on vield jonkin verran matkaa. Kuituverkko-
jen asentamisessa ja yllapidossa kuin myos langattomien verkkojen toteuttamisessa voidaan
yhteistyota kehittdd uudenlaisiin hallintamalleihin liittyen. Na&ita tullaan kasittelem&an enem-
man erillisessa selvityksessa.

Erilaisia tarpeista lahteneita yhden toimijan paaasiallisesti operoimia ICT-alustoja on jo ole-
massa Savilahden alueen toimijoilla. Tulevaisuudessa ei todennakdisesti olekaan yhden alus-
tan mallia vaan ICT-alustoja on monia erilaisiin kayttétarkoituksiin liittyen. Naiden alustojen
valilla voi myds olla yhteistoimintaa. Alustojen erillisyys toisaalta helpottaa tietoturva-asioiden
k&sittelya, mutta myds edesauttaa kilpailua, kun yhden osan voi halutessaan korvata toisella.

Kuopion kaupunki ndhtiin monessa haastattelussa tarkeéna yhteistyékumppanina. Kaupungin
rooli oli jopa itsestdénselvyys. Kaupungin toivotaan olevan omalta osaltaan suunnannayttja.
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Monia toimintoja voitaisiin yhdistda kaupunginkin eri yksikdiden valilla yhteisen alustan avulla.
Kaupungin omien tyovalineiden avulla (kaavoitus, tontin luovutus, yleisten alueiden ja infran
suunnittelu) toivotaan samanlaisen aktiivisen, Savilahden toimijat mukaan ottavan, kehitysot-
teen jatkumista. Erds haastateltava sanoi, ettéa on tarkeaa paasta vaikuttamaan omaa organi-
saatiota koskeviin asioihin.
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